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  تیاحراز هو يبرا دادهگاهیطرح مقاوم نسبت به حمله سرقت پا  کیارائه 

 اء ی اش  نترنتیا  يدر کاربردها  یدوخط يسازگمنام و بدون جفت
 

  یی و کارا  تیمربوط به امن يهاروزمره، چالش  ی در زندگ  اء یاش  نترنتیبا گسترش روزافزون ا
 يمعمولاً دارا  اءیاش  نترنتیا  طیدر مح  زاتیاست. تجه  افتهی یدوچندان  تیحوزه اهم  نیدر ا

مسئله،    نیهستند و هم  يحافظه و منابع انرژ  تیظرف  ،یاز نظر توان پردازش   یی هاتیمحدود
حال امن را   نیوزن و در ع سبک  (AKA)  د یو توافق کل  تیاحراز هو  ي هاپروتکل  یطراح

در    یتیالزامات امن  نیتراز مهم  ی کی   .کرده است  لیحوزه تبد   نیدر ا  ی چالش اساس  کیبه  
کار  يسازفراهم  اء، یاش  نترنتیا  يهاسامانه و  هو  ي هاساز  کل  تیاحراز  توافق    انیم  د یو 
  ي هات یکنند که تنها موجود  نیتضم  دیها باساز و کار  نیمختلف شبکه است. ا  يهات یموجود

و   تیجعل هو رمجاز،یغ  یارتباط و تبادل اطلاعات باشند و از دسترس يمجاز قادر به برقرار
و   تیاحراز هو  يبرا  يمتعدد   يهاطرح  ر،یاخ  يهاشود. در سال  ير یحملات مختلف جلوگ

مرتبط با آن ارائه شده است. با    ي هارساختیو ز  اءیاش  نترنتیا  يهاطیدر مح  د یتوافق کل
  ی دوخط  يسازجفت  نی سنگ  اتیاتکا بر عمل  لیموجود به دل  يهااز پروتکل  ياریحال، بس  نیا
  ای   ییاز نظر کارا  یی هاتی با محدود  شرفته،یپ   یتیامن  داتی تهد   یعدم در نظر گرفتن برخ  ای

موجود    تیاحراز هو  يها طرح  لیو تحل  یپژوهش پس از بررس  نیا  در  .مواجه هستند  تیامن
  ی ابیمورد ارز  2020طرح ارائه شده توسط وو و همکاران در سال    اء،یاش  نترنتیدر حوزه ا

داده ارائه   گاهیکامل قرار گرفت. اگرچه طرح وو و همکاران با هدف مقابله با حمله سرقت پا
نقاط ضعف    يها شکست خورده و همچنان داراآن   طرحنشان داد که    هالیشده بود، اما تحل

رو به جلو    تیو امن  یمانند گمنام   یی هایژگ یو  نیطرح در تام  نیاست. ا  یی و کارا  یتیامن
 يسازجفت  ی آن بر عملگر محاسبات  ي اتکا  ، ییاز منظر کارا  ن، یکامل، ناتوان است. علاوه بر ا

را به همراه داشته   ییکارا  دی دشدن قابل توجه طرح شده و افت ش  نیباعث سنگ  ،یدوخط
 دیو توافق کل  تیطرح احراز هو  کی ،ییها و بهبود کارارو، به منظور رفع چالش  نیاست. از ا

  ي شنهادیطرح پ   تیامن  .شده است  شنهادیپ   یدوخط  يسازگمنام و بدون استفاده از جفت
طرح علاوه بر مقاومت در برابر    نیکه ا دهدینشان م   جیشده و نتا  یبررس  يبه صورت شهود

پا  رینظ  یحملات هو  داده، گاهی سرقت  فرد  ت،یجعل  م  يحمله  تکرار،   انهیدر  حمله  و 
.  کندیرو به جلو کامل را فراهم م  تیو امن  یابی رد  تیعدم قابل  ،یهمچون گمنام  ییهایژگیو
  ي هابا پروتکل  سهیدر مقا  يشنهادیکه راهکار پ   کندیم  دییانجام شده تأ   يهاسهیعلاوه، مقا  هب
ارتباط  یمحاسبات  نهیبالاتر و هز  تیامن  ن،یشیپ  ارائه م  يکمتر  یو  به    تواندیو م   دهدیرا 

برا  کیعنوان   اعتماد  قابل  هو  يراهکار  کل  تیاحراز  توافق  سامانه  دیو  بر    یمبتن  يهادر 
  .ردیمورد استفاده قرار گ اءیاش نترنتیا
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