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 راتییتغ جدول

 

 

 درعنوان درس 

 یقبل برنامه

عنوان درس  تعداد واحد

ه برنام در

 بازنگری شده

 تعداد واحد
استاد بازنگری 

 درس

 

 عملی نظری عملی نظری  توضیحات

1 

   

 دکتر عاشوری ۰ 3 امنیت کامپیوتر

این درس به مجموعه دروس 

وین سرفصل آن تداضافه شده و 

 شده است.

2 
رمزنگاری 

 کاربردی
3 ۰ 

رمزنگاری 

 کاربردی
 سرفصل درس بازنگری شده است دکتر ملا ۰ 3

3 
امنیت شبکه 

 پیشرفته
 دکتر عاشوری ۰ 3 امنیت شبکه  ۰ 3

عنوان درس تغییر داده شده و 

 سرفصل درس بازنگری شده است

 نیدکتر لادا ۰ 3 افزارامنیت نرم ۰ 3 افزارتوسعه امن نرم 4
عنوان درس تغییر داده شده و 

 سرفصل آن بازنگری شده است.

۵ 
مدیریت امنیت 

 اطلاعات
3 ۰ 

مدیریت امنیت 

 اطلاعات
 ملادکتر  ۰ 3

سرفصل درس بازنگری شده 

 است.

 ۰ 3 امنیت پایگاه داده 6
امنیت پایگاه 

 داده
 دکتر عاشوری ۰ 3

سرفصل درس بازنگری شده 

 است.

 ر ملادکت ۰ 3 محاسبات امن    7

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

 دکتر عاشوری ۰ 3 حریم خصوصی    8

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

9    
امنیت در 

 رایانش ابری
 دکتر عاشوری ۰ 3

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

 ۰ 3 های امنیتی لپروتک 1۰
های پروتکل

 امنیتی 
 دکتر ملا ۰ 3

سرفصل درس بازنگری شده 

 است.

11 
های صوری روش

 در امنیت اطلاعات
3 ۰ 

تحلیل و وارسی 

 صوری امنیت
 دکتر لادانی ۰ 3

عنوان درس تغییر داده شده و 

 سرفصل آن بازنگری شده است.

12    
جرم یابی 

 کامپیوتری
3 ۰ 

دکتر احسان 

 مهدوی

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.
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13    
رمزنگاری 

 پیشرفته
 دکتر ملا ۰ 3

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

14    
مبانی فناوری 

 بلاکچین
3 ۰ 

دکتر مجتبی 

 مهدوی

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

1۵    

طراحی     

های  سامانه

مبتنی بر 

 بلاکچین

3 ۰ 
دکتر مجتبی 

 مهدوی

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

 دکتر لادانی ۰ 3 تحلیل بدافزار    16

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

17 
سازی نهان

 اطلاعات
3 ۰ 

سازی پنهان

 اطلاعات
 دکتر عاشوری ۰ 3

نام درس تغییر یافته و سرفصل 

 درس بازنگری شده است.

18    
های سامانه

 تشخیص نفوذ
3 ۰ 

دکتر احسان 

 مهدوی

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

19 
امنیت و اعتماد 

 افزارسخت
3 ۰ 

امنیت و اعتماد 

 افزارسخت
 دکتر عاشوری ۰ 3

گری شده سرفصل درس بازن

 است.

2۰    

امنیت سیستم

های 

 سایبرفیزیکی

3 ۰ 
دکتر احسان 

 مهدوی

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

21 
ریاضیات 

 رمزنگاری
3 ۰ 

ریاضیات 

 رمزنگاری
 دکتر ملا ۰ 3

سرفصل درس بازنگری شده 

 است.

22 
تئوری اطلاعات و 

 کدینگ
3 ۰ 

تئوری اطلاعات 

 گو کدین
 دکتر ملا ۰ 3

سرفصل درس بازنگری شده 

 است.

 دکتر ملا ۰ 3 تحلیل رمز    23

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

24 
امنیت تجارت 

 الکترونیک
3 ۰ 

امنیت تجارت 

 الکترونیکی
 دکتر عاشوری ۰ 3

سرفصل درس بازنگری شده 

 است.

25    
های پروتکل

 امنیتی پیشرفته
 دکتر ملا ۰ 3

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.
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26    
-امنیت شبکه

 های سیار
 دکتر عاشوری ۰ 3

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

27    
امنیت اینترنت 

 اشیا
 دکتر عاشوری ۰ 3

این درس به مجموعه دروس 

ه اضافه و سرفصل آن تدوین شد

 است.

28 
نظریه الگوریتمی 

 بازی ها
3 ۰ 

نظریه 

الگوریتمی 

 بازی ها

 دکتر ملا ۰ 3
سرفصل درس بازنگری شده 

 است.

 دکتر عاشوری ۰ 3 نظریه پیچیدگی ۰ 3 نظریه پیچیدگی 29
سرفصل درس بازنگری شده 

 است.

30    
آزمون نرم افزار 

 پیشرفته
 دکتر عاشوری ۰ 3

این درس به مجموعه دروس 

ه و سرفصل آن تدوین شده اضاف

 است.

31    

های شبکه

کامپیوتری 

 پیشرفته

 دکتر عاشوری ۰ 3

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

32    
فرایندهای 

 تصادفی
 دکتر عاشوری ۰ 3

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

33    
 یهاستمیس

 یکیزیبرفیسا
3 ۰ 

دکتر احسان 

 مهدوی

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

34    

امنیت تعامل 

و  سایبری

 یادگیری ماشین

3 ۰ 
دکتر احسان 

 مهدوی

این درس به مجموعه دروس 

اضافه و سرفصل آن تدوین شده 

 است.

35 

یابی درستی

های سیستم

 واکنشی

 اعضای گروه    ۰ 3
بودن یل نامرتبطاین درس بدل

 حذف شده است.

36 
های امنیت سیستم

 نوین ارتباطی
 اعضای گروه    ۰ 3

بودن این درس بدلیل نامرتبط

 حذف شده است.
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 فصل اول

 کلی برنامه درسی مشخصات
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  یدرس برنامه نییتب و یکل یمعرف: مقدمه( الف

دات و ف، تهدیهای مختلفناوری اطلاعات و ارتباطات در عرصه رشد روزافزون کاربردهای کامپیوتر،  همزمان با

ر متخصص د نیروی اند. به همین علت تربیتهای اطلاعاتی و ارتباطی نیز به سرعت رشد نمودهتهاجمات علیه سامانه

تربیت  با هدفشد کارشناسی اررود. در همین راستا تدوین دوره زمینه امنیت سایبری از نیازهای اصلی کشور به شمار می

 است. ار گرفتهوجه قرهای اطلاعاتی و ارتباطی مورد تنیت سایبری و امنیت سامانهی امنیروی متخصص و محقق در زمینه

ها، ها، مکانیزمها، روالها، خط مشیای از علوم فنی و مهندسی است که استراتژیای بین رشتهامنیت سایبری شاخه

باطی در های اطلاعاتی و ارتا و شبکهههای محافظت از اطلاعات و مقابلـه با تهدیدات سامانهها و روشابزارها، تکنیک

لاعات و اطنیت ام برای فراهم نمودن دانش آموختگان این رشته قادر خواهند بودگیرد. آن مورد مطالعه قرار می

 رائه دهندا منیتیو محصولات ا های کاربردیحلراه های مهم اقتصادی، نظامی، علمی و اجتماعی کشورارتباطات بخش

 ت سایبری یاری دهند.سازی صنعت امنیشور را در راستای بومیو به این ترتیب ک

 

  فاهداب( 

های نشگاهیگر دادهای معتبر دنیا و های تحصیلات تکمیلی در دانشگاهی دورهدر تدوین این دوره ضمن آنکه برنامه

ران و از همکا خواهیا نظرهای آموزشی در دانشگاه اصفهان مورد بررسی قرار گرفت، بی سایر گروهایران و نیز برنامه

 ز آنجاییاشود.  ی موجود کاستهمتخصصین داخلی سعی شده است بر نقاط قوت این دوره افزوده و از نقاط ضعف دوره

افزار، رمنهای متعدد، همچون گرایش وها از رشته سایبریامنیت  کارشناسی ارشدکه امکان ورود دانشجویان به مقطع 

رخوردار بی علمی یکسان زمینهلاعات وجود دارد، دانشجویان ورودی این دوره از پیششبکه، مخابرات و امنیت اط

ز ا سایبری امنیتد کارشناسی ارشی های مختلف به دورهنیستند. به عبارت دیگر ورود دانشجویان کارشناسی از گرایش

ز ای شود و ی مناسبر به نتایج علمتواند منجمی سایبریای امنیت رشتهیک طرف مزیت است چون با توجه به ماهیت بین

بیق کان تط، امسایبریی ارشد امنیت ی مباحث دورهتر در ارایهطرف دیگر در صورت تاکید بر مباحثی پیشرفته

 بال ایجادی حاضر به دنمیسر نخواهد بود. برنامه درسیی های مختلف با برنامهی علمی دانشجویان گرایشزمینهپیش

 باشد.فع اشکالات محتمل میمزیت مذکور در عین ر

 

  و ضرورت تیپ( اهم

ی متخصص بیت نیروز به ترهای اطلاعاتی و ارتباطی نیا، با وجود تهدیدات و تهاجمات علیه سامانهگونه که بیان شدهمان

امنیت  ناسی ارشدکارشرود. در همین راستا دوره و ارتباطات از نیازهای اصلی کشور به شمار می سایبریدر زمینه امنیت 

 ست.گرفته ا ه قرارهای اطلاعاتی و ارتباطی مورد توجی امنیت سامانهبا هدف تربیت نیروی متخصص در زمینه سایبری
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 یو بازنگر نیتدو نامهنییآ ۳تا  ۱)بر اساس جدول شماره  یدرس ی( تعداد و نوع واحدهات

 (یدرس یهابرنامه

باشد واحد می 32ر با ارشناسی ارشد، علاوه بر دروس جبرانی، برابدر نظر گرفته شده برای دوره ک یتعداد کل واحدها

 باشد. نامه میسمینار و پایاندو به همراه  و گروه یککه شامل دروس 

توانند در دوره می های مرتبط دیگر نیز، از رشتهکامپیوتربا توجه به اینکه علاوه بر دانش آموختگان کارشناسی مهندسی 

 نوان دروسععدادی از دروس به ادامه تحصیل دهند، لذا ت گرایش امنیت سایبری -سی کامپیوترمهند کارشناسی ارشد

فقیت اید با موب مقطع ارشد،شود که علاوه بر واحدهای در نظر گرفته می کامپیوتری کارشناسی مهندسی جبرانی از دوره

 یرهانی دوگیرد. فهرست دروس جبرگذرانده شده باشد یا گذرانده شود. البته واحدی به این دروس تعلق نمی

  شود.ارائه می فصل دومارشد در  یکارشناس

 است: 1 لسایبری به شرج جدو گرایش امنیت -نوع دروس و توزیع واحدهای درسی کارشناسی ارشد مهندسی کامپیوتر

 

 

 نوع دروس و توزیع واحدهای درسی  -(۱)جدول 

 بریامنیت سای –کارشناسی ارشد مهندسی کامپیوتر 

 

 تعداد واحد نوع واحد درسی   ردیف

 قسمت آموزشی ۱

دروس تخصصی 

 الزامی
 ۱۱ ۱دروس تخصصی گروه 

دروس تخصصی 

 اختیاری
 ۱5 2دروس تخصصی گروه 

 ۶ پایان نامه قسمت پژوهشی 2

 ۳2 جمع
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  :آموختگاندانشمورد انتظار از  یستگیو شا ییتوانا نقش،( ث

 به ،تحقیق طراحی، رد رود می گرایش امنیت سایبری انتظار کامپیوتر مهندسیکارشناسی ارشد  دوره التحصیلان فارغ از

 کامپیوتری، های یستمس در المللی بین پذیری رقابت قابلیت تأمین با پیوسته نوآوری و امنیت سازی، بهینه روزسازی،

 و دولتی های نسازما کارخانجات، و عصنای کلیه در استفاده مورد افزاری نرم و افزاری سخت هوشمند و ای شبکه

 تعیین قشن کشور امنیت و دفاع و مدیریت و خدمات و صنعت در ارتباطی، و محاسباتی هایساخت زیر خصوصی،

 بهترین بتوانند ها،پروژه در نگهداری و اجرا و طرح فنی و علمی های روش کلیه بر اشراف ضمن و باشند داشته کننده

 را کشور و امعهج نیاز مورد موارد در اطلاعات ماندن خصوصی و امنیت حفظ و اجرا و اختس و طراحی موجود گزینه

 .نمایند یریتمد و اجرا و طراحی جهانی کیفیت بهترین در را ایران نیاز مورد های پروژه ساخت زیر و انتخاب

 

و ضوابط  طیاو شر باشدیم یشنهادیبند به صورت پ نی)اطلاعات ا دورهو ضوابط ورود به  طی( شراج

 .(باشدیم یبالادست یهااستیستابع  ،یلیتحص یهادورهورود به 

ط ساس ضوابتوانند بر اگرایش امنیت سایبری می –پذیرفته شده در دوره کارشناسی ارشد مهندسی کامپیوتر  دانشجویان

وند. در صورت عدم های مختلف انتخاب شآموختگان کارشناسی مهندسی کامپیوتر در گرایشموضوعه از بین دانش

منیت رایش اتطابق مدرک کارشناسی با گرایش امنیت سایبری، دانشجوی کارشناسی ارشد مهندسی کامپیوتر در گ

 سایبری موظف است به تشخیص گروه تا سقف دو درس جبرانی را اخذ کرده و با موفقیت بگذراند.

 

 رشته؛ گسترش و اجرا الزامات و ضوابط ط،یشرا( چ

ی تست و هام افزارکامپیوتری جهت نصب نرهای نیاز به آزمایشگاه امنیت و سیستمته امنیت سایبری برای اجرای رش

 منیت را راه اندازیاای مانند جرم شناسی های مختلف بین رشتهتوان شاخهامنیت است. جهت گسترش رشته می ارزیابی

 کرد. 

 

 ندهیحال و آ یشغل یهانهیزم( ه

سترده گ یشغل یها تیبازار کار داغ و موقعسایبری امنیت رشته  ،های کامپیوتریسیستم و با گسترش یکنون طیدر شرا

د و لاوه با رشع است. بهوجود آوردهه ب لانیفارغ التحص یبرا یخصوص یهاو شرکت یدولت یهارا در سازمان یا

یل ری به دلنیت سایبتخصصان امبازار کار برای جذب م. ابدیروند همچنان ادامه  نیا رودیانتظار م یتوسعه تکنولوژ

اره نتایج ، که هموESGکمبود نیروی متخصص برای تازه کاران این حوزه به شدت بالا می باشد. گزارش ها از 

لت می یبری دلانیت سانظرسنجی سالانه در مورد وضعیت آیتی را منتشر می کنند، به وضوح بر تقاضای بالا در حوزه ام

قاضا را نشان می ت، نیاز به پرسنل متخصص در حوزه امنیت سایبری بیشترین 2۰18سال نماید چنانچه بر طبق گزارش 

 دهد.
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 2۵ ،2۰14ال سنچه در های سایبری سالیانه در حال افزایش می باشد چنااساس این گزارش ، نیاز به مهارت همچنین بر

کنان نیاز به کار پاسخ دهندگان ، درصد از ۵1، 2۰18سال  بری و دردرصد از پاسخ دهندگان، کمبود مهارت های سای

از پیش بینی  ( ISC2) یکی از مشکلات مهم امنیتی اعلام کردند. گزارش اخیر  های سایبری به عنوان بیشتر با مهارت

 دهد.می برخ 2۰22سایبری تا سال  امنیتمیلیونی بین مشاغل و تعداد کارکنان مورد نیاز  8/1یک شکاف بزرگ 

ها و توان دریافت که دولت، می2۰24های مطرح شده در خصوص روندهای امنیت سایبری سال بینیبا نگاهی به پیش

وجه ناشی های خود برای مقابله با تغییرات قابل تسازی امکانات و قابلیتجامعه متخصصان امنیت سایبری، در حال آماده

یجه بری در نتافزایش پیچیدگی حملات سای تهدیدات سایبری هستند. همزمان با های نوظهور، در حوزهاز ظهور فناوری

ها و متخصصان امنیت ها، سازمانهای دیجیتال و توسعه هوش مصنوعی و رایانش کوانتومی، دولتگسترش فناوری

 .های دیجیتال خود هستندسایبری در پی تقویت موقعیت امنیتی، کاهش خطرات و حفاظت از دارایی

ع بر اینکه کشورهای متعددی را تحت تاثیر قرار داد، اقتصاد و صنایعلاوه 19 -، کوویدtheinsightpartnersگزارشبه 

ن . به همیاجه کردمورکورد  برخی کشورها را نیز تا حد ورشکستگی پیش برد و وضعیت تجاری بسیاری از آنها را با 

گیری و به دنبال آن ن همهتر شدن نقش اینترنت در دوراوکارها و پررنگمنوال، به دلیل آنلاین شدن بسیاری از کسب

ا های رباتیک رنگ و بوی دیگری پیدهای امنیت سایبری در سیستمبالا رفتن خطر تهدید نفوذ حملات سایبری، حوزه

 . کرد و اهمیت دوچندانی برای مراقبت از فضاهای اینترنتی به خود گرفت

الانه وزه رباتیک با میانگین رشد پایدار سحدر رود بازار امنیت سایبری ، انتظار میfuturemarketinsightsبه گزارش

ر را به خود اختصاص داده میلیون دلا 8۰۰میلیارد و  3درآمدی بالغ بر  2۰23درصدی همراه باشد. این بازار در سال  6/11

وی این ره میلیون دلار برسد. مطالعاتی ک 6۰۰میلیارد و  11به  2۰33عنی یسال آینده  1۰شود این درآمد تا بینی میو پیش

آلات خودکار بالاتر رود، های حوزه رباتیک و ماشینمندی از فناوریدهد که هرچه بهرهبازار انجام شده نشان می

غام با حوزه رباتیک مصنوعی در ادبر این هوشآورند. علاوههای امنیت سایبری رو میحلکاربران بیشتر به یافتن راه

ی خودکار های رباتیک و ابزارهاگیرد. رشد استفاده از حوزهورد استفاده قرار میبرای خودکار کردن بسیاری از صنایع م

های یستمستوجه امنیت سایبری در حوزه رباتیک و در جمعیت سالمندان دنیا هم درحال افزایش است. کاربرد قابل

های ناوریفه رباتیک با ها درحال ارتقاست. حملات سایبری در حوزخودکار با افزایش حملات سایبری در این سیستم

عاملی مستعد حملات سایبری افزاری و سیستمهوشمند نفوذ بالاتری پیدا کرده است. حوزه رباتیک در سطوح سخت

وذ بیشتر های مدیریت امنیت سایبری در این حوزه درحال افزایش است. همچنین نفاست. بنابراین نیاز به سرویس

های در حوزه های خودکار، تقاضا برای استفاده از امنیت سایبری راو سیستم مصنوعی، یادگیری ماشینی، رباتیکهوش

کنند و ها دیوار امنیتی خود را با راهکارهای رباتیک امنیت سایبری تقویت میعنوان مثال شرکتبرد. بهرباتیک بالا می

 . تحول کرده است های داخلی، رشد این بازار را دچارهمچنین ایمنی و امنیت سایبری از طریق سیستم

میلیون دلار در سال  18۰میلیارد و 2گرفته، بازار امنیت سایبری در حوزه رباتیک از های صورتطبق تجزیه و تحلیل

مدت آن رسید. یکی از اتفاقاتی که در این بازار شاهد هستیم، رشد کوتاه 2۰2۰میلیون دلار در  ۵۰۰میلیارد و  3به  2۰18

دهد. این حملات اغلب در نتیجه کاهش ایمنی، داده و درآمد انسانی رخ رخ می 2۰26تا  2۰23های است که بین سال

های مدیریت نوآورانه امنیت سایبری باید به سرعت وارد عمل شود. دهد، برای مواجهه با آن، تقاضا برای سرویسمی
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به رقمی بالغ  2۰26ون دلار برسد و این رشد تا میلی 8۰۰میلیارد و  3به  2۰23رود این بازار تا پایان اوصاف انتظار میبااین

است که در این  2۰29تا  2۰26های مدت بین سالمیلیون دلار خواهد رسید. اتفاق دیگر رشد میان 3۰۰میلیارد و  ۵بر 

های های سلامت، موادغذایی، معدن و سایر برنامههای خودکار و رباتیک در بخش مراقبتبرهه زمانی افزایش سیستم

ها را به کنند، شرکتهای محرمانه را ذخیره میهایی که دادهبر این چنین سیستمشافات فضایی رخ خواهد داد. علاوهاکت

دهند. این روند، ارزش بازار امنیت سایبری در های رباتیک سوق میسمت پذیرش راهکارهای امنیت سایبری برای حوزه

میلیون دلار خواهد رساند اما در  39۰میلیارد و  7به  2۰26دلار در میلیون  3۰۰میلیارد و  ۵های رباتیک را از حوزه

های خودکار و رباتیک را برای مهندسی و ایمنی مورد های دفاعی، سیستمهای رشد درازمدت، بسیاری از سیستمدوره

رود. از دست می های رباتیک به عمل بیاید، کنترل آنکه کاربری نادرستی از سیستمدهند. درصورتیاستفاده قرار می

رود میانگین برند. انتظار میها بهره میهای نظامی از راهکارهای امنیت سایبری در این سیستمبنابراین دولت و هویت

درصد  6/11د حدو 2۰33تا  2۰23های های رباتیک در درازمدت یعنی بین سالرشد سالانه امنیت سایبری در حوزه

 .باشد

ریه زارش نشگبر اساس . بازار برای جذب متخصصان امنیت سایبری را نشان می دهددلایل ذکر شده به خوبی عطش 

 ریمس نیو ا ابدی شیزااف یبه طور قابل توجه کینزد ندهیدر آ یبریسا تیمشاغل امن یرود تقاضا برا یانتظار مفوربس، 

را  2۰23تا  2۰22ل از سا یبریسا تیمشاغل امن یدرصد 32 شیمتحده افزا الاتیرا جذاب کند. اداره آمار کار ا یشغل

متحده است. به  الاتیاهمه مشاغل  یبرا یدرصد 3متوسط  شدبالاتر از نرخ ر یکند که به طور قابل توجهیم ینیب شیپ

شاغل متمام  انیر مرا د عیرشد سر نیاطلاعات پنجم تیامن لگرانیتحل یهاکه نقش کندیم ینیبشیپ BLSطور خاص، 

 دوره تجربه خواهد کرد. نیمتحده در ا الاتیا

 عبارتند از:  امنیت سایبری شغلیهای  حوزهبرخی از 

 نفوذ  کنندگان تست(Penetration Tester) :که های سازمان افراد فعال در این حوزه، همواره در حال تست شب

می ه شناخت "هکر اخلاقی"با عنوان  برای شناسایی و کشف آسیب پذیری ها هستند، این نقش گاهی اوقات 

-ذیریمه آسیب پوشش هرای بررسی و پشود. انجام وظایف معمولاً به تنهایی انجام نشده و نیاز به تیم وسیعی ب

 .یک سیستم می باشد  های نفوذپذیرهای احتمالی و مهمترین بخش

 یتیامن یتوسعه دهنده نرم افزارها (Security Software Developer) :نیتی یک حوزهتوسعه نرم افزارهای ام 

مکان ااشدکه گذاری در آن می باری به منظور کسب مهارت و سرمایهبسیار عالی با افقی وسیع و روشن ک

 .اشتغال بالایی را برای متخصصان این حوزه در بسیاری از شرکت های جهان فراهم می نماید

 یتیحسابرس امن (Security Auditor) :امنیت کامپیوترهای گیری میزان رس امنیتی مسئولیت کنترل، اندازهحساب

از میزان اثربخشی اقدامات  سازمان، ثبت و نگهداری آنها را بر عهده دارد. حسابرس، گزارش های منظمی را 

نماید. آنها یهای امنیتی فوق در سازمان ارائه مرا برای سنجش اثبات کارایی شیوه امنیتی و ایجاد معیارهایی

 ن سازمان ها به منظور بهبود این اقدامات ارائه می دهند. در کناردر مشورت با مدیرا همچنین پیشنهاداتی را 

Compliance  به عنوان مشخصه اصلی حسابرسان امنیتی، داشتن یک دانش کاری خوب در مورد مقررات

 .آیدمی مربوط به امنیت اطلاعات نیز از ضروریات کاری آنها به حساب
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 یتیمعمار امن ((Security Architect :های سازمانیممینه طراحی بنیادین معماری سیستمنیت در زمعماران ا 

 باشند.ات فنی معماری مربوطه را دارا میکنند و مسئولیت تضمین امنیت مشخصمی فعالیت

 دیتول ریمد (Product Manager) :ی میامنیت سایبرهای یران تولید، مدیریت محصولات شرکتنقش مد-

حصول به وسعه مهای آن ، دید استراتژیک نسبت به تمحصول و مدل نش عمیق و گسترده ازباشد. نیاز به دا

 منظور پیشروی در بازار رقابتی از الزامات تصدی این شغل می باشد.

 Data Governance and Compliance Officers :عات طلااکثر صنایع دارای مقررات مربوط به حفاظت از ا

( GDPR) اروپا هانی مانند قانون حفاظت اطلاعات عمومیهای جدید جباشند. از طرفی، قوانین وچارچوبمی

انه در گیرختقانون به منظور اعمال سیساست سمدتی است که تمامی صنایع را تحت فشار برای پذیرش این 

ای هاز داده ر حفاظتها دنمداری سازمانقرار داده است. در نتیجه ، اهمیت قانو های کاربران حفاظت از داده

مینان از به منظور اط complianceدر ارتباط با مشکلات مربوط به  Compliance Officers کاربران، نقش

ز زمان ها انمطرح می شود. با این حال، سازماعملکرد شرکت مطابق با تعهدات قانونی خود پیش از پیش 

 وبه رو هستند.( رDPOبا چالش کمبود مشاوران امنیتی مانند کارمندان حفاظت از داده ) GDPRتصویب قانون 

 اطلاعات  تیارشد امن ریمد(Chief Information Security Officer (CISO)) :این شغل یک جایگاه 

دانه هوشمن آید که بر روی کاهش تهدیدات سایبری از طریق اقداماتاستراتژیک در سازمان به حساب می

 ه شرکت با یکیژه در زمان مواجها غالباً به عنوان سخنگوی سازمان به و CISOاستراتژیک تمرکز دارد. 

مورد مسائل  مسئولین تصمیم گیری در CISOحادثه امنیتی جدی در زمینه امنیت سایبری مطرح می باشند. 

-یعالیت مف ازمانامنیت سایبری سازمان خود هستند زیرا آنها به عنوان سرپرست امنیت سایبری در سرتاسر س

  .نمایند

 

 حال گذشته، یتمدن حوزه در یلیتحص رشته گاهی)جا یماعاجت و یفرهنگ ،یتمدن گاهیجا( ی

 (کشور یاجتماع و یفرهنگ بافت و ندهیآ و

طور تخصصی در ههایی وجود دارند که بها و سازماناین رشته در ایران از قدمت نسبتا خوبی برخوردار است، شرکت

رنت اشیا و امنیت اطلاعات مشغول فعالیت های آن از جمله امنیت شبکه، امنیت اینتزیرشاخهحوزه امنیت سایبری و 

، نشان 1399همچنین بررسی اسناد آمایش کشور، مصوب اند. توسعه داده خود را و محصولات تجاری امنیتی هستند

های آموزش، های ضروری در راستای پیشبردراهبردهای پابرجای کشور در حوزهدهد امنیت سایبری یکی از رشتهمی

های باشد. علاوه بر این متخصصان امنیت سایبری، نقشهای اساسی در برنامهامنیتی می-ین دفاعیعلم و فناوری و همچن

های آموزش، علم و فناوری، صنعت، بازرگانی، دفاعی، امنیتی و پدافند غیرعامل اجرایی آمایش استان اصفهان در حوزه

 برعهده خواهند داشت.
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 فصل دوم

 و مشخصات دروسجدول عناوین 
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 تخصصی الزامی() ۱گروه دروس  عنوان و مشخصات کلی -(2جدول )

 عنوان درس ردیف
تعداد 

 واحد

 تعداد واحد به تفکیک نوع
تعداد 

 جلسات

تعداد 

 ساعات*
 نیازپیش

هم 

 نیاز

ی
ظر

ن
ی 

مل
ع

 

ی 
ظر

ن
– 

ی
مل

ع
 

 عملی نظری

1 
 امنیت کامپیوتر

(Computer 

Security) 

۳ ۳ ۰ ۰ ۳2 ۴۸  - - 

2 
 رمزنگاری کاربردی

(Applied 

Cryptography) 
۳ ۳ ۰ ۰ ۳2 ۴۸  - - 

3 
 امنیت شبکه

(Network Security) 

۳ ۳ ۰ ۰ ۳2 ۴۸  - - 

4 
 افزارامنیت نرم

(Software 

Security) 
۳ ۳ ۰ ۰ ۳2 ۴۸  - - 

5 

مدیریت امنیت 

 اطلاعات

(Information 

Security 

Management) 

۳ ۳ ۰ ۰ ۳2 ۴۸  - - 

۶ 
  سمینار

(Seminar) 
2 2 ۰ ۰ ۳2 ۳2  - - 

 

ی و کارورزی ساعت، کارآموز 48ساعت، عملی )از نوع کارگاهی(  32ساعت، عملی  16عت آموزش برای هر واحد نظری سا *:

 .ساعت است 128یا  64
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  (تخصصی اختیاری) 2گروه  عنوان و مشخصات کلی دروس -(۳جدول )

یرد

 ف
 درس عنوان

تع

دا

د 

وا

ح

 د

 به واحد تعداد

 نوع کیتفک
 تعداد

جلسا

 ت

 یتیأمورم/یشیآما تیوضع

برای دروس  صرفاًس)در

تخصصی اختیاری مشخص 

 شود(

 تعداد

 *ساعات

ینشیپ

 از

ه

م 

نیا

 ز

ظر
ن

 ی

مل
ع

 ی

ظر
ن

 ی
– 

مل
ع

 ی

مرتبط با 

مأمورآمایش/

موسسه  تی

 نیست.

مرتبط با 

مأمور/شیآما

 موسسه تی

 است.

نظر

 ی

عمل

 ی

۱ 

پایگاه  امنیت

 داده

(Database 

Security) 

۳ ۳   ۳2   ۴۸    

2 
 بات امنمحاس

(Secure 

Computing) 
۳ ۳   ۳2   ۴۸    

۳ 
 حریم خصوصی

(Privacy) 
۳ ۳   ۳2   ۴۸    

۴ 

امنیت رایانش 

 ابری

(Cloud 

Computing 

Security) 

۳ ۳   ۳2   ۴۸    

5 

 هایپروتکل

 امنیتی

(Security 

Protocols) 

۳ ۳   ۳2   ۴۸    

۶ 

تحلیل و وارسی 

 صوری امنیت

(Formal 

Security 

Analysis and 

Verification) 

۳ ۳   ۳2   ۴۸    

7 

 یابیجرم

 یوتریکامپ

(Computer 

Forensics) 

۳ ۳   ۳2   ۴۸    

۸ 
 شرفتهیپ یرمزنگار

(Advanced 

Cryptography) 
۳ ۳   ۳2   ۴۸    
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9 

مبانی فناوری 

 بلاکچین

(Foundation of 

Blockchain 

Technology) 

۳ ۳   ۳2   ۴۸    

۱۰ 

احی طر

مبتنی های سامانه

 بر بلاکچین

(Design of 

Blockchain-

based Systems) 

۳ ۳   ۳2   ۴۸    

۱۱ 
 تحلیل بدافزار

(Malware 

Analysis) 
۳ ۳   ۳2   ۴۸    

۱2 

 یسازپنهان

 اطلاعات

(Information 

Hiding) 

۳ ۳   ۳2   ۴۸    

۱۳ 

های سامانه

 نفوذ صیتشخ

(Intrusion 
Detection 

Systems) 

۳ ۳   ۳2   ۴۸    

۱۴ 

و اعتماد  تیامن

 سخت افزار

(Hardware 

Security and 

Trust) 

۳ ۳   ۳2   ۴۸    

۱5 

 تیامن

 یهاستمیس

 یکیزیبرفیسا

(Cyberphysical 

Systems 

Security) 

۳ ۳   ۳2   ۴۸    

۱۶ 

در  ژهیمباحث و

ی بریسا تیامن

(۱) 

(Special Topics 

in 

Cybersecurity 

1) 

۳ ۳   ۳2   ۴۸    
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۱7 

در  ژهیمباحث و

ی بریسا تیامن

(2) 

(Special Topics 

in 

Cybersecurity 

2) 

۳ ۳   ۳2   ۴۸    

۱۸ 

ریاضیات 

 رمزنگاری

(Cryptography 

Mathematics) 

۳ ۳   ۳2   ۴۸    

۱9 

تئوری اطلاعات 

 و کدینگ

(Coding and 

Information 

Theory) 

۳ ۳   ۳2   ۴۸    

2۰ 
 رمز تحلیل 

(Cryptanalysis) 

۳ ۳   ۳2   ۴۸    

2۱ 

های پروتکل

 پیشرفته امنیتی

(Advanced 

Security 

Protocols) 

۳ ۳   ۳2   ۴۸    

22 

های امنیت شبکه

 سیار 

 (Mobile 

Network 

Security) 

۳ ۳   ۳2   ۴۸    

2۳ 
امنیت اینترنت 

 اشیا

(IoT Security) 

۳ ۳   ۳2   ۴۸    

2۴ 

نظریه 

وریتمی الگ

 هابازی

(Algorithmic 

Theory of 

Games)  

۳ ۳   ۳2   ۴۸    

25 

 نظریه پیچیدگی

(Complexity 

Theory)  

 

۳ ۳   ۳2   ۴۸    
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2۶ 

تجارت  تیامن

 یکیالکترون

(Electronic 

Commerce 

Security) 

۳ ۳   ۳2   ۴۸    

27 

افزار آزمون نرم

 شرفتهیپ

(Advanced 

Software 

Testing) 

۳ ۳   ۳2   ۴۸    

2۸ 

 یهاشبکه

 یوتریکامپ

 شرفتهیپ

(Advanced 

Computer 

Networks) 

۳ ۳   ۳2   ۴۸    

29 

 یندهایفرا

 یتصادف

(Stochastic 

Processes) 

۳ ۳   ۳2   ۴۸    

۳۰ 

 یهاستمیس

 یکیزیبرفیسا

(Cyberphysical 

Systems) 

۳ ۳   ۳2   ۴۸    

۳۱ 

امنیت تعامل 

و  سایبری

 ماشین یادگیری

(Cybersecurity 

and Machine 

Learning 

Interaction) 

۳ ۳   ۳2   ۴۸    

۳2 
 مباحث ویژه

(Special Topics) 
۳ ۳   ۳2   ۴۸    

۳۳ 

یک درس از 

های دوره

تحصیلات تکمیلی 

های دیگر به گروه

پیشنهاد استاد 

راهنما و تایید 

 گروه آموزشی

۳ ۳   ۳2   ۴۸    

 و کارورزی کارآموزی ساعت، 48 (کارگاهیعملی )از نوع ساعت،  32ساعت، عملی  16هر واحد نظری  ساعت آموزش برای: *
 ساعت است. 128 یا 64
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 دروس جبرانی کارشناسی ارشد -(۴جدول )
 

 

 

 

 نوع درس واحد نام درس ردیف

 نظری ۳ هاپایگاه داده ۱

 نظری ۳ سیستم عامل 2

 نظری ۳ های کامپیوتریشبکه ۳

 نظری ۳ ات گسستهریاضی ۴

گروه تشخیص  بادر صورت عدم گذراندن درس در دوره کارشناسی و 

 .مهندسی فناوری اطلاعات
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 فصل سوم

 های دروسویژگی
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 ب: هدف کلی:

 های کامپیوتری امنسازی سیستمهای طراحی و پیادهمفاهیم اصلی امنیت کامپیوتر و روش تبیین -

 هاهای اعمال آنهای امنیتی و روشها و مدلمشیمعرفی انواع خط -

  اهداف ویژه:

 معرفی فنون مختلف کنترل دسترسی .1

 های کامپیوتریراهکارهای تصدیق اصالت در سیستم .2

 . تضمین امنیت سیستم و استانداردهای موجود3

 ها: پ( سرفصل

 مفاهیم پایه .1

 حمله ،یریپذبیآس د،یتهد ،یریپذصحت، دسترس ،یمحرمانگ ،وتریکامپ تیامن -

 یتیامن زمیمکان ،یتیو مدل امن یمشخط -

 یتیامن یهاو حمله دهایتهد یبنددسته -

 کرِم روس،ینرمافزار بدخواه: اسب تِرُوا، و -

 یتیامن یهاو مدل هایمشخط .2

 یتیامن یهایانواع خط مش -

 لاپاجولا-بل یمدل محرمانگ -

 اطلاعات، عدم تداخل انیجر تیامن -

 لسونیمدل کِلارک و با،یمدل صحت ب -

 ینیچ واریمدل د -

 تیهو یهاو نظام تالیجید تیهو .3

 وتریکامپ تیامن الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Computer Security 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیأمورممرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 هاها، و نقشکاربران، گروه ا،یاش تیهو ،یتالیجید تیهو -

 نترنتیدر وب و ا تیهو -

 یسنجستیاصالت کاربر: گذرواژه، توکن، ز قیتصد یهاروش -

 اصالت قیتصد یهاستمیحمله به س -

 یکنترل دسترس یهازمیمکان -

 دوزنیو و کسیونیعامل  یهاستمیدر س یساز ادهیپ ،یستگیشا یهاستیو ل یکنترل دسترس یهاستیل -

 (RBAC) بر نقش یمبتن یکنترل دسترس -

 بر حلقه یمبتن یکنترل دسترس د،یقفل و کل یکنترل دسترس -

 محاسبات قابل اعتماد .4

 امن یهاستمیس یاصول طراح -

 ل اعتمادقاب یاستمهیمفهوم س -

 قابل اعتماد یمدول سکّو -

 FLASK یتیامن یمعمار -

 (SELinux) افتهیبهبود  تیبا امن نوکسیعامل ل ستمیس -

 یتیامن یهاهسته .۵

 هیپا میمفاه -

 عامل قابل اعتماد یهاستمیانواع س -

 کسیعامل مالت ستمیس یتیهسته امن یبررس -

 هاآن لینهان و تحل یهاکانال .6

 ه شنیهای مجازی و جعبجداسازی ماشین -

 نهان یهاکانال لیو تحل صیتشخ -

 نهان یهاحذف کانال -

 هاستمیس تیامن یابیو ارز نیتضم .7

 امن یهاستمیس یاصول طراح -

 تیامن نیمرتبط با تضم میمفاه -

 CCو  TCSEC یاستانداردها -

 حفاظت لیچند پروفا یمعرف -

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت(  

 ابل تعیین است.با صلاحدید استاد درس ق

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    ترم میانآزمون 
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 درصد 4۰    آزمون پایانی

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش

 

 چ( منابع علمی پیشنهادی: 

1. S. William and L. Brown. Computer security: principles and practice. Pearson, 2015. 

2. M. Bishop, Computer Security, Art and Science, 2nd Edition, Addison-Wesley, 2019. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی نداردملاحظات  -

 

 رس:برگزاری الکترونیکی د یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.
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 ب: هدف کلی:

 مطالعه توابع محافظت از اطلاعات -

 اصول  طراحی و تحلیل توابع محافظت از اطلاعات -

  اهداف ویژه:

 حفظ محرمانگی پیام استفاده از توابع محافظت از اطلاعات به منظور. 1

 استفاده از توابع محافظت از اطلاعات به منظور تصدیق اصالت پیام. 2

 استفاده از توابع محافظت از اطلاعات به منظور حفظ صحت پیام. 3

 ها: پ( سرفصل

 مقدمه .1

 ارتباطی و کامپیوتری هایسیستم در امنیتی هایخدمت به نیاز -

 حمله سناریوهای ،عملی امنیت مطلق، امنیت :پایه مفاهیم  -

 لازم هایزمینه پیش .2

 پیچیدگی نظریه و اعداد، نظریه اطلاعات، نظریه -

 (random cipher) تصادفی رمز مدل و یگانگی، فاصله کلید، ایهام -

 رمزنگاری کلاسیک .3

 هاآن تحلیل و چندالفبایی رمز هایسیستم -

 مدرن رمزنگار هایسیستم .4

 ایقطعه و ایدنباله رمزنگاری هایسیستم -

 ایدنباله رمز هایسیستم انواع -

 ایقطعه رمزنگار هایسیستم ساختار -

 آن هایویژگی و DES مدرن رمزنگار هایسیستم معرفی -

 یکاربرد یرمزنگار الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Applied Cryptography 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 ن: حل تمری

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  لی دارد، چه نوع آموزش تکمیلی نیاز است؟:اگر واحد عم

 دیگر: ..............
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 Serpentو  AES ،RC5 ،Blowfish ،IDEA ،FEALمعرفی  -

 تفاضلی و خطی تحلیل هایروش و ایقطعه رمز هایالگوریتم تحلیل .۵

 تحلیل بر ایمقدمه -

 DES اضلیتف تحلیل و خطی تحلیل -

 رمزنگاری هایالگوریتم مطلوب S-box طراحی و هاویژگی .6

 عمومی کلید با رمزنگاری .7

 لجمالا رمز ویلیامز، رمز آن، امنیت بررسی و RSA هلمن، دیفی عمومی، کلید با هایالگوریتم توصیف -

 پشتیکوله مسئله با رمز هایسیستم -

 هاآن لتحلی و بیضوی منحنی رمزنگاری جبری، کدهای با رمزهای -

 اول اعداد تولید .8

 احتمالاتی و قطعی هایروش -

 ضعیف آزمون -

 قوی آزمون -

 دو درجه گرَبال فاکتورگیری، الگوریتم -

 هاداده صحت و اصالت تصدیق .9

 پایه مفاهیم -

 RSA الجمال، شامیر، -فیات اصالت تصدیق طرح -

 MAC توابع نهان، کانال هایطرح نهان، کانال و زندانبان مسئله -

 هویت جعل حمله و بازی نظریه ، A-Code و اصالت قتصدی هایطرح -

 رقمی امضای .1۰

 ماتیاس، طرح رابین، طرح ساده، رقمی امضای هایطرح رقمی، امضای پایه مفاهیم امن، هایپروتکل انواع -

 ضعف نقاط و آن انواع و RSAامضای 

 DSS امضای طرح -

 امن سازچکیده توابع هایطرح .11

 ساده هایطرح -

 سازچکیده توابع تحلیل و تولد روز پارادوکس -

 سازیمقاوم راهکارهای و تلاقی در میان حمله -

 کلیدبی کلیددار و سازتوابع چکیده ، MD5 ، SHA ، RIPEMD توابع -

 سریال و موازی صورت به سازچکیده توابع از استفاده -

 گواهی ولیمت و گواهی عمومی، کلید راهنمای دفترچه چندلایه، کلیدگذاری امن، مدول کلید، مدیریت  .12
 

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.



 28/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش

 
 

 چ( منابع علمی پیشنهادی: 

1. T. Himanshu and S. Watanabe, Information-theoretic Cryptography. Cambridge University Press, 2023. 
2. S. Douglas R, Cryptography: theory and practice. Chapman and Hall/CRC, 2018 

3. J. Seberry and J. Pieprzyk, Cryptography: An Introduction to Computer Security, Prentice-Hall, 1992. 

4. B. Schneier, Applied Cryptography: Protocols, Algorithms and Source Code in C, John-Wiley & Sons Inc., 
20th Anniversary Edition, 2015. 

5. C. H. Meyer and S. M. Metyas, Cryptography: A New Dimension in Computer Data Security, John-Wiley 

& Sons Inc., 1982. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

 

 

 

 

 

 

 

 

 

 

 



 29/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 ب: هدف کلی:

 های اطلاعاتیتر دانشجویان از شبکهدرک عمیق -

  اهداف ویژه:

 های عملی امنیت شبکهبررسی جنبه. 1

 های مختلف شبکهراهکارهای برقراری امنیت در لایه تبیین. 2

 ها: پ( سرفصل

 های امنیتیها و سرویسهای امنیت، انواع و ماهیت حملات، مکانیزممقدمه مشتمل بر تعاریف و اصطلاحات، مولفه .1

 یهاوشری، مورد و ار،یثابت، س یهادر شبکه دیکل عیتوز یهاروش، شبکه تیامن یهاروتکلدر پ یرمزنگار یکاربردها .2

 شبکه تیآن در امن یو کاربردها یبلوک رهیزنجی، و ناشناس ینامیب

 آن یهایمعمار( و NAC)و شبکه  ستمیدر س یکنترل دسترس .3

 (DLP) رفتن اطلاعات نیاز نشت و از ب یریجلوگ یهاروش .4

 یبایریمس تیامن .۵

ها، جعل آدرس، شبکه های های مقابله در سوئیچی شبکه مشتمل بر شنود و روشی پیوند داده و لایهامنیت در لایه .6

 IPSEC ،L2TPاختصاصی مجازی، 

 SSL ،NATی انتقال، امنیت در لایه .7

 های آتش حالتمنداندازی سرویس، دیوارهپویش، حملات از کار .8

 PKIت الکترونیکی، ساختار ی کاربرد، امنیت وب، پسامنیت لایه .9

 نهاآهای کشف و مقابله با نفوذ و انواع آشنایی با سامانه .1۰

 تحمل پذیری خطا در تجهیزات شبکه  .11

 های جلوگیری از آنهاهای پنهان و روشکانال .12

 

 شبکه تیامن الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Network Security 

 وع درس و واحدن

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

صصی برای دروس تخ صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............



 3۰/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : )پیشنهادی(ث( روش ارزشیابی 

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. W. Stallings, Cryptography and Network Security: Principles and Practice, Global edition, Pearson, 

2022. 

2. M. Stamp, Information Security: Principles and Practice, 3rd edition, John Wiley and Sons, 2021. 

3. W. Stallings, Network Security Essentials: Applications and Standards, 6th edition, Prentice Hall, 2017. 
4. M. Ciampa, Security+ Guide to Network Security Fundamentals, Cengage Learning, 2015. 

5. S. McClure, J. Scambray and G. Kurtz, Hacking Exposed 7: Network Security Secrets & Solutions, 7th 

edition, 2012. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی نداردملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

  



 31/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 ب: هدف کلی:

 افزاری توسط نفوذگرانهای نرمیجاد ناامنی در سامانهها و ابزارهای اروش بررسی مفاهیم -

 های مقابله با تهدیدات امنیتیبررسی روش -

  اهداف ویژه:

 هاآن یاشهری دلائل و افزارهادر نرم یاصل یتیامن هایهایبررسی چالش. 1

 هار نرم افزارد یتینام یهااز چالش یریو جلوگ صیتشخ یلازم برا یاصول و ابزارها ها،افترهی ها،روشبررسی . 2

 ها: پ( سرفصل

 مقدمه، تعریف مفاهیم و تبیین اهمیت امنیت نرم افزار .1

 حمله به حافظه: چرا و چگونه؟ .2

 های پایه سرریز بافرحملات و دفاع .3

 های پیشرفته سرریز بافرحملات و دفاع .4

 (و... ROP ،JOP ،Action scripهای حافظه )سایر حملات و دفاع .۵

 ز حملات حافظهتشخیص و جلوگیری ا .6

 های وبدفاعانواع حملات و  .7

 تامین امنیت وب از طریق خط مشی هم منشأی .8

 ردیابی کاربران در وب .9

 کلیک ربائی .1۰

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 نرم افزار تیامن الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Software Security 

 رس و واحدنوع د

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............



 32/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰  سالهای کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. M. Payer, Software Security: Principles, Policies, and Protection (SS3P)- 

https://nebelwelt.net/SS3P/softsec.pdf 

2. R. J Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems 3rd Edition 
2020, ISBN-13: 978-0470068526 (https://www.cl.cam.ac.uk/~rja14/book.html)  

3. P. Oorschot, Computer Security and the Internet: Tools and Jewels 2020, ISBN-13: 978-0134085043 

(https://people.scs.carleton.ca/~paulv/toolsjewels.html) 

4. K. Kaspersky, Hacker Disassembling Uncovered, 2nd Edition, ISBN 978-1931769648 

5. A. Hoffman, Web Application Security: Exploitation and Countermeasures for Modern Web 

Applications 2020, O'Reilly Media 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

  

https://www.cl.cam.ac.uk/~rja14/book.html
https://people.scs.carleton.ca/~paulv/toolsjewels.html


 33/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 ب: هدف کلی:

  (یکیتکن) ی( و فنیکی)تاکت یتیری(، مدی)راهبرد یسازمیو اطلاعات در سه سطح تصم تیامن میشناخت مفاه -

  ف ویژه:اهدا

 اطلاعات تیامن یزیرطرح نینو یهاروش تبیین. 1

 اطلاعات تیامن نیآن در تأم لیبدیب گاهیاشراف بر مفهوم پروتکل و نقش و جا . 2

 اطلاعات تیامن یدر حوزه ISO 27000 یهاپروتکل یلیشناخت تحل. 3

 ها: پ( سرفصل

 نگاهی کلی به سیستم مدیریت امنیت اطلاعات .1

 سیستم مدیریت امنیت اطلاعات استانداردهای .2

 ISO/IEC 27001 استاندارد تبیین .3

 مدیریت مخاطرات در سیستم مدیریت امنیت اطلاعات .4

 الزامات مستندسازی سیستم مدیریت امنیت اطلاعات .۵

 ممیزی سیستم مدیریت امنیت اطلاعات .6

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 عیین است.با صلاحدید استاد درس قابل ت

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 مدیریت امنیت اطلاعات الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Information Security 

Management 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  امی تخصصی الز  نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیورمأممرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............



 34/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. M Ibrahim, Securing Excellence: A Guide to ISO 27001:2022 Information Security Standards: A 

Leader's Roadmap to Success with Simplified ISO 27001 and Information Security Management 
System Requirements, Kindle Edition, 2023 

2. M. E. Whitman and H. J. Mattord, Management of Information Security, Cengage Learning, 6th ed., 

2018. 

3. ISO/IEC 27000, information security management systems - overview and vocabulary 

4. ISO/IEC 27001, information security management systems – Requirements  

5. ISO/IEC 27002, good practice for information security controls  

6. ISO/IEC 27003, guidance for implementing an ISMS based on ISO 27001  

7. ISO/IEC 27004, information security management – measurement  

8. ISO/IEC 27005, information security risk management  

9. ISO/IEC 27031, guidelines for information and communication technology (ICT) readiness for 
Business Continuity 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد. ملاحظات -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

  



 3۵/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 ب: هدف کلی:

بیان  بریی در حوزه امنیت سایپژوهشطرح یک عملی  مو انجا پردازیهای علمی برای ایدهروش و در این درس، مفاهیم -

 .شودمی

  اهداف ویژه:

 پردازیعلمی و ابزارهای لازم برای ایده یهاروش تبیین. 1

 سایبریی امنیت طرح، نحوه انجام، تحلیل و ارزیابی پژوهش در حوزه یارائه . 2

 بریسایتدوین علمی و اجرای یک طرح پژوهشی در حوزه امنیت . 3

 ها: پ( سرفصل

 های پژوهشآشنایی با روش 1

 بندی آنهاهای درجهانواع متون علمی و روش 2

 شناخت و بیان مسئله 3

 بندی مقاله و متون علمیروش مطالعه و جمع 4

 های پژوهشبیان هدف و گزاره ۵

 شها، اجرا، اعتبارسنجی و ارزیابی پژوهآوری دادههای جمعروش 6

 یسی و فارسی نامه به زبان انگلاله و پایانچگونگی تدوین گزارش پژوهش، مق 7

 (BibTeXو  EndNoteمی )( و مدیریت منابع علLaTeXو  MS Wordهای تدوین مستندات )امکانات و ابزار 8

 اخلاق علمی 9

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 سمینار الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Seminar 

 نوع درس و واحد

 نظری  پایه   نیاز:شدروس پی

 عملی  تخصصی الزامی   نیاز:همدروس 

 2 تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۳2 تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............



 36/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

  :ث( روش ارزشیابی )پیشنهادی(

 درصد 2۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    تحقیق و پروژه

 درصد ۵۰   ترم آزمون پایان

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1- P. Leedy, J.E. Ormrod, Practical Research: Planning and Design, 10th Edition, Pearson Merrill 

Prentice Hall, 2012.  

2- EndNote X6 Help User Guide, Thomson Reuters, 2012. 

3- W.G. Zikmund, B.J. Babin, J.C. Carr, M. Griffin, Business Research Methods, 8th Edition, 

Cengage Learning, 2010. 

4- J.W. Creswell, Research Design: Qualitative, Quantitative, and Mixed Methods Approaches, 3rd 

Edition, Sage Publication, 2009. 

5- A. Kothari, Research Methodology: Methods and Techniques, 2nd Edition, New Age International 

Publisher, 2009. 

6- W.C. Booth, G.G. Colomb, J. M. Williams, The craft of research, 3rd Edition, The University of 

Chicago Press, 2008. 

7- John M. Swales & Christine B. Feak, Academic Writing for Graduate Students: Essential Tasks 

and Skills, University of Michigan Press, 2004.  
8- L. Lamport, LaTeX: A Document Preparation System, Addison-Wesley, 2nd Edition, 1994. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 ملاحظات و شرایط خاصی ندارد. -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

  

http://www.amazon.com/Leslie-Lamport/e/B000APDXQS/ref=ntt_athr_dp_pel_1
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 ب: هدف کلی:

 هاپایگاه داده بررسی نکات منطقی در مورد امنیت -

  اهداف ویژه:

 مبنا(-و نقش یاجبار ،یاری)اخت یکنترل دسترس یهامدلبررسی . 1

 یساز یپدریپ ،(atomicity) یریناپذ هیانند تجزم یسازادهیها همراه با نکات پداده گاهیپا یهاستمیس یسازمدلبررسی  . 2

(serialization)دگاهیبر د ی، و کنترل مبتن (View) 

 ها: رفصلپ( س

دیق ستیابی، تصده و صحت، قابلیت بازرسی، کنترل دهای امنیتی )یکپارچگی پایگاه داو نیازها ای بر پایگاه دادهمقدمه .1

 (اصالت کاربر، دسترسی پذیری، قابلیت اعتماد

 های امنیتیمدل .2

 کنترل دسترسی -

 های نهانمسأله استنتاج و کانال -

 مشی باز در مقابل بستهخط -

 ی اختیاری در مقابل اجباریکنترل دسترس -

 های کنترل دسترسی اختیاریمدل .3

 های کنترل دسترسی اجباریمدل .4

  های حفظ محرمانگی عمومیمدل -

 های حفظ صحت عمومیمدل -

 (های چند سطحی )از بُعد محرمانگی و صحتدادهرسی پایگاههای کنترل دستمدل -

 امن چندسطحی DBMS معماری -

 هانا و مدیریت آنمب-رل دسترسی نقشهای کنتمدل .۵

 داده گاهیپا تیامن الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Database Security 

 ع درس و واحدنو

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

صی برای دروس تخص صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 گراهای شیئدادهکنترل دسترسی در پایگاه -

 های امن پایگاه دادهمعماری .6

 هابرونسپاری امن پایگاه داده .7

 اوراکل( های امنیتی در نسخ مختلفمطالعه موردی )مکانیزم .8

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : روش ارزشیابی )پیشنهادی(ث( 

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی
 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. G. Blokdyk, Database Security A Complete Guide, 5STARCooks, 2019. 

2. S. Castano, M. G. Fugini, G. Martella, and P. Samarati, "Database Security," Addison-Wesley, 1996. 

3. E. Bertino and R.. Sandhu, "Database Security – Concepts, Approaches, and Challenges," IEEE 

Transaction on Dependable and Secure Computing, vol. 2, no. 1, 2005. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.
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 ب: هدف کلی:

 هاآن یانجام محاسبات به صورت امن و کاربردها یهاانواع روش بررسی -

  اهداف ویژه:

 سازی امن حراج امنپیاده. 1

 رای گیری الکترونیکی امن . 2

 کاوی امن. داده3

 ها: پ( سرفصل

 رمزنگاری مقدماتی هایپروتکل معرفی .1

 دانش صفر هایروش و هاپروتکل معرفی .2

 آشفته مدار از استفاده روش سهم، بر مبتنی روش :امن یدوسویه محاسبات هایپروتکل .3

 امن یچندسویه محاسبات هایپروتکل .4

 امن یچندسویه محاسبات در درستکارشبه امنیتی مدل .۵

 امن یچندسویه محاسبات در بدخواه امنیتی مدل .6

 امن یچندسویه محاسبات یحوزه در موجود مسایل انواع معرفی .7

 آن حل عمومی هایروش و میلیونرها یمسئله من،ا یچندسویه محاسبات برای عمومی هایحل راه .8

 محرمانه هایمجموعه اجتماع و اشتراک یمحاسبه .9

 ی محاسبات چندسویه ی امنرخی دیگر از مسایل موجود در حوزهراه حل های خاص ب .1۰

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 محاسبات امن الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Secure Computations 

 س و واحدنوع در

 نظری  پایه  رمزنگاری کاربردی نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری  تخصصی اختیاری

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

رای دروس تخصصی ب صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 : یابی )پیشنهادی(ث( روش ارزش

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1- A. Choudhury and A. Patra, Secure Multi-Party Computation Against Passive Adversaries, Springer, 

2022 

2- M. M. Prabhakaran and A. Sahai, Secure Multi-Party Computation IOS Press, 2013. 

3- I. Damagard,  R. Cramer, and J. B. Nielsen. "Secure multiparty computation and secret sharing." (2015).  
4- C. Hazay and Y. Lindell, Efficient Secure Two-Party Protocols, Techniques and Constructions, 

Springer, 2013. 

5- Y. Lindell, Composition of Secure Multiparty Protocols: A Comprehensive Study, Springer, 2003 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.
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 ب: هدف کلی:

 مختلف یبردهاو کار یرایانش هایمحیط در کاربران صوصیخ حریم با مرتبط مختلف تهدیدهای و هاارائه چالش  -

  اهداف ویژه:

 های آنحریم خصوصی و نیازمندی تبیین. 1

 های حفظ حریم خصوصیبررسی تکنیک . 2

 ها: پ( سرفصل

 های حریم خصوصیمعرفی حریم خصوصی و نیازمندی .1

 کننده حریم خصوصی های رمزنگاری تامینمعرفی پروتکل .2

ریم ا حفظ حبای )مانند اجتماع و اشتراک( های مختلف مبتنی بر حریم خصوصی: عملیات مجموعهکاربرد تبیین .3

حفظ  خصوصی، تحلیل آماری با حفظ حریم خصوصی، محاسبات هندسی با حفظ حریم خصوصی، تشخیص نفوذ با

ایگاه پ وجو ازکاوی با حفظ حریم خصوصی، محاسبات علمی با حفظ حریم خصوصی، پرسحریم خصوصی، داده

 ها با حفظ حریم خصوصی و غیرهداده

 امنیت و حریم خصوصی در کاربردهای اینترنت .4

 (Context-aware application)حریم خصوصی در کاربردهای آگاه از اطلاعات زمینه  .۵

 (Location-based services)های مبتنی بر مکان حریم خصوصی در سرویس .6

 (PET: Privacy Enhancing Technology)صی کننده حریم خصوهای تامینمعرفی فناوری .7

 هاحریم خصوصی در مانیتورینگ ترافیک جاده .8

 کاویکننده حریم خصوصی در دادههای تامینکاوی و تکنیکحریم خصوصی در کاربردهای داده .9

 داده یخصوص میحر یبرا یگمنام یهامدل .1۰

 حملات استنتاج در انتشار داده .11

 kمرتبه  یمدل گمنام .12

 یخصوص میحر الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Privacy 

 نوع درس و واحد

 نظری  پایه   نیاز:س پیشدرو

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 ود(اختیاری مشخص ش

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 :متناسب با محتوا و هدف یریادگی – یهاددی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی
 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 رژکتور و پرده نمایشویدیو پ -

 

 چ( منابع علمی پیشنهادی: 

1. K. Jarmul, Practical Data Privacy, O'Reilly Media, 2023. 

2. M. Mokbel, Privacy Preserving Location Services, Tutorial, ICDM 2008. 

3. D. B. Rawat, B. B. Bista and G.Yan, Security, Privacy, Trust, and Resource Management in 

Mobile and Wireless Communications, 2013. 

4. M. Hay, G. Miklau, D. Jensen and D. Towsley, Resisting Structural Re-identification in 

Anonymized Social Networks, 2010.      

5. S. Gritzalis, T. Karygiannis and C. Skianis, Security and Privacy in Mobile and Wireless 

Networking, 2009. 

6. J. Joshi, Network Security: Know It All, Elsevier, 2008. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

  

http://www.igi-global.com/affiliate/bhed-b-bista/253338/
http://www.igi-global.com/affiliate/gongjun-yan/253339/
http://people.cs.umass.edu/~miklau/pubs/social/hay2010resisting-vldbj.pdf
http://people.cs.umass.edu/~miklau/pubs/social/hay2010resisting-vldbj.pdf
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 ب: هدف کلی:

  یابر انشیرا یاساس یهایژگیها، مسائل و وچالش یمعرف  -

  اهداف ویژه: -

 مسائل نیبه ا یدگیرس یبرا ییمرتبط و راهکارها یخصوص میو حر یتیمسائل امنبررسی . 1

 یابر هایبه داده یمساله کنترل دسترسبررسی  . 2

 ها: پ( سرفصل

 رایانش ابریبر  ایمقدمه .1

 های تهدیدهای ابر و مدلمدل .2

 (Infrastructure Security)امنیت زیرساخت  .3

 (Data Security and Storage)امنیت داده و حافظه  .4

 هامدیریت دسترسی و شناسه .۵

 حریم خصوصی  .6

 های موجود حلراه .7

 کنترل دسترسی در رایانش ابری .8

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.
 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 یابر انشیرا تیمنا الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Cloud Computing Security   

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی   تخصصی الزامی  نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد امو کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 پیشنهادی: چ( منابع علمی 

1. J. R. Vacca, Cloud Computing Security: Foundations and Challenges, CRC Press, 2020.  

2. R. L. Krutz  and  R. D. Vines, Cloud security a comprehensive guide to secure cloud computing. Wiley, 
2010. 

3. B. Bhargava, A. Kim and Y. Cho,  Research in Cloud Security and Privacy, Computer Science. Purdue 

University, last visit on August 2023. 

 منابع الکترونیکی .4

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 یبی وجود دارد.امکان برگزاری درس بصورت الکترونیکی و یا ترک
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 ب: هدف کلی:

 های امنیتیانواع پروتکل یمعرف  -

  ممعرفی حمله به پروتکل و دفاع از آن -

  اهداف ویژه: -

 های تبادل کلیدمعرفی پروتکل. 1

 های تصدیق اصالت و امضا. معرفی پروتکل2

 . حقوق الکترونیکی3

 الکترونیکی. رای گیری 4

 ها: پ( سرفصل

 مقدمه .1

 امن پروتکل تعریف -

 امن هایپروتکل انواع -

 پروتکل به حمله -

 امن هایپروتکل سازنده هایبلوک .2

 امنیتی توابع از استفاده -

 متقارن رمزنگاری -

 طرفه یک توابع -

 نامتقارن توابع -

 رقمی امضای -

 کور رقمی امضای -

 یکبارمصرف رقمی امضای -

 یتیامن هایپروتکل الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Security Protocols 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی   تخصصی الزامی  نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه له / پایانپروژه/ رسا

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

  موسسه نیست

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  ی سفر علم اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 انکار بلقا غیر رقمی امضای هایطرح -

 توقف -رد رقمی امضای هایطرح -

 ساده هایپروتکل .3

 کلید مبادله هایپروتکل -

 اصالت تصدیق -

 رمزشده اصالت تصدیق -

 چندگانه عمومی کلید با رمزنگاری -

 راز اشتراک و تقسیم -

 متوسط هایپروتکل .4

 زمانی مهر هایسرویس -

 نهان کانال -

 انکار عدم قابلیت با رقمی امضای -

 مشخص تاییدکننده با امضای -

 گروهی و نیابتی امضای -

 رمزشده اطلاعات با محاسبه -

 بیت مقدار به تعهد -

 منصفانه اندازیسکه هایطرح -

 پیشرفته هایپروتکل .۵

 هویت تصدیق هایطرح -

 صفردانش اثبات -

 پول امضای -

 هویت بر مبتنی عمومی کلید رمزنگاری -

 خبربی انتقال -

 خبربی امضای -

 توأمان صورت به قرارداد امضای -

 رشیسفا نامه -

 خاص هایپروتکل .6

 امن انتخابات -

 امن چندطرفه محاسبات -

 پیام نامبی پخش -

 دیجیتال پول -

 ریزپرداخت -
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 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    ترم آزمون میان

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1- G. Blokdyk, Security Protocol A Complete Guide, 2021. 

2- D. R. Stinson, Cryptography: theory and practice. Chapman and Hall/CRC, 2018 

3- B. Schnider, Applied cryptography protocols, algorithms and source code in C, Wiely, 20th 

Anniversary Edition, 2015. 
4- J. Seberry, and J. Pieprzyk, Cryptography: An Introduction to Computer Security, Prentice-Hall, 1992. 

 

 :ژهیو یازهاین با افراد یابر ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

 
  



 48/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 ب: هدف کلی:

 یهای اطلاعاتهناماسدر  یصور کردیبا رو ژهیهای امنیتی به وسازی، تحلیل و وارسی ویژگیهای مدلشروبررسی   -

  اهداف ویژه: -

 های امنیتیحلیل و وارسی صوری پروتکلتهای صوری در نحوه استفاده از روشمعرفی . 1

 های امنیتی نرم افزارپذیریسازی و تحلیل آسیبمدل. 2

 ها: پ( سرفصل

 هامفاهیم، ضرورت و جایگاه وارسی صوری در امنیت سامانهتبیین  .1

 مروری بر منطق ریاضی و اثبات خودکار قضیه  .2

 های جستجو، بررسی مدل نمادی( های حالت محدود، منطق زمانی، الگوریتمبررسی مدل )مدل .3

 های امنیتی توصیف و وارسی پروتکل .4

 های کنترل دسترسیتوصیف و وارسی خط مشی .۵

 هاهای امنیتی برنامهرم افزار و وارسی ویژگیمدل سازی ن .6

 تحلیل امنیت جریان اطلاعات .7

 آشنائی با برخی ابزارهای وارسی صوری امنیت .8

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.
 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 تیامن یصور یو وارس لیتحل الف: عنوان درس به فارسی: 

عنوان درس به 

 انگلیسی:
Formal Security Analysis 

and Verification 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی  نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری  تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

  موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. M. Kaufmann, P. Manolios and J. S. Moore, Computer Aided Reasoning: An Approach, Kluwer Academic 

Publishers, 3rd edition, 2011. 
2. A. Datta, S. Jha, N. Li, D. Melski, and T. Reps, Analysis Techniques for Information Security, Morgan & 

Claypool, 2010. 

3. C. Baier and J. Katoen, Principles of Model Checking, MIT Press, 2008. 
4. M. Bishop, Computer Security: Art and Science, Addison-Wesley, 2018.   

5. P. Ryan, S. Schneider, M. Goldsmith, G. Lowe and B. Roscoe, Modeling and Analysis of Security 

Protocols, Addison-Wesley, 2001. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

  



 ۵۰/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 ب: هدف کلی:

 تالیجید هایرسانه لیتحل یهاو روش میمفاهبررسی   -

  اهداف ویژه: -

 افزارهای بدخواهتحلیل نرم. 1

 ی شبکههاتحلیل لاگ. 2

 تحلیل حافظه. 3

 هاآن یابیره هاییو متدولوژ ندوزیعامل و ستمیس یشده بر رو افتهی ینفوذها ییجویپ. 4

 ها: پ( سرفصل

 مقدمه .1

 منابع و انواع شواهد دیجیتال -

 مباحث حقوقی فورنسیک کامپیوتری -

 های مختلفآوری شواهد کامپیوتری از رسانهجمع .2

 

 :با محتوا و هدفمتناسب  یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 یوتریکامپ یابیجرم  الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Computer Forensics 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 لی عم تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری  تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

  موسسه نیست 

مایش آ/تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............



 ۵1/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. E. Casey, Digital evidence and computer crime, Academic Press, 2011. 

2. R. P. J. Evans, Windows 10 forensic analysis, Blurb, 2017. 
3. P. Polstra, Linux forensics, Penster Academy, 2015. 

4. C. Chad Tilbury, R. Lee and M. Pilkington, FOR508: Advanced Incident Response, Threat Hunting, 

and Digital Forensics, SANS Institute, 2022. 
5. P. Hagen and M. Oldham, FOR572: Advanced Network Forensics: Threat Hunting, Analysis, and 

Incident Response, SANS Institute, 2022. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

  



 ۵2/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 ب: هدف کلی:

 یدر حوزه رمزنگار شرفتهیمباحث پ تبیین  -

  اهداف ویژه: -

 های امنیتوری رمزنگاری و مدلتعریف ص. 1

 هیپا یساختارها. 2

 یکوانتوم یمباحث مربوط به رمزنگار. 3

 ها: پ( سرفصل

 ریاضیات رمزنگاری .1

 رمزنگاری در آن کاربردهای و اطلاعات پیچیدگی نظریه بر مروری -

و  لژاندر مادهاین اولیه، هایریشه اول، اعداد آن، به مربوط قضایای و همنهشتی معادلات دستگاه :اعداد نظریه -

 گسسته لگاریتم مسئله ژاکوبی،

 قسمتی جخار هایگروه نرمال، هایزیرگروه ها،گروه در ارزیهم روابط و هامجموعههم :گروه نظریه -

چند  و هامیدان توسعه متناهی، هایمیدان قسمتی، خارج هایحلقه ها،ایچندجمله حلقه :میدان و حلقه نظریه -

 هاایجمله

 امنیت هایمدل و رمزنگاری وریص تعریف .2

 شرط بدون رمزنگاری -

 پیچیدگی امنیت -

 اثبات قابل امنیت -

 محاسباتی امنیت -

 موردی امنیت -

 پایه ساختارهای .3

 رمزنگاری پیشرفته الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Advanced Cryptography 

 نوع درس و واحد

 نظری  ایه پ  نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری  تخصصی اختیاری

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمایش/مرتبط با آ

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 طرفه یک توابع -

 طرفه یک ایدریچه توابع -

 تصادفی شبه مولد -

 تصادفی شبه توابع -

 یک طرفه هایجایگشت -

 صفردانش هایاثبات .4

 همریخت رمزنگاری -

 ویژگی بر نیمبت رمزنگاری -

 اطلاعات محرمانه بازیابی -

 پساکوانتومی رمزنگاری .۵

 کوانتومی محاسبات بر ایمقدمه -

 (SISکوتاه ) صحیح پاسخ مسئله -

 SIS بر مبتنی درهمسازی توابع -

 مشبکه بر مبتنی امضاهای -

 (LWE)  خطاها وجود با یادگیری مسئله -

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 ید استاد درس قابل تعیین است.با صلاحد

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

  چ( منابع علمی پیشنهادی:

1. D. Boneh, and V. Shoup, A Graduate Course in Applied Cryptography, Stanford University, 2023. 

2. D. R. Stinson, Cryptography: Theory and Practice, 4rd edition, CRC Press, 2018. 
3. J. A. Anderson and J. M. Bell, Number Theory with Applications, Prentice Hall, 1997. 

4. Selected Papers 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 



 ۵4/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

  



 ۵۵/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 ب: هدف کلی:

  نیدر حوزه بلاکچ یقو ینظر یارائه مبان -

  اهداف ویژه: -

 ارائه یک درک جامع از مفاهیم بنیادی بلاکچین. 1

 نیکو تیپروتکل ب. 2

 داده یساختارها. 3

 اجماع یها زمیمکان. 4

 ها: پ( سرفصل

 و کاربردها خچهیتار ن،یبلاکچ یبر فناور یمقدمه ا .1

 نیکو تیپروتکل ب .2

  (رمتمرکزیغ یهاگراف درخت مرکل، ،یخط یهارهی)زنج نیداده در بلاکچ یساختارها .3

  (PoW, PoS, DPoS, BFT) اجماع یهاسازوکارانواع  .4

 نیشبکه در بلاکچ یها و توپولوژشبکه، گره یهاپروتکل .۵

 (SPV) ،یسلسله مراتب ،یکاغذ ،یافزارنرم ،یسخت افزار یهاپول فیانواع ک .6

 ارائه شده یاهکارهاو ر یریپذ اسیمق یهاچالش .7

 پرداخت یهاو کانال خارج از زنجیره یهاتراکنش .8

 مطرح  تالیجید یارزها یقیتطب سهیمقا .9

 (ICO) سکه هیها و عرضه اول ردراپیها، اتوکن .1۰

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 نیبلاکچ یفناور یمبان الف: عنوان درس به فارسی:

عنوان درس به 

 یسی:انگل
Foundations of Blockchain 

Technology 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأمورضعیت آمایشی/و

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............



 ۵6/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. A. M. Antonopoulos, Mastering Bitcoin: Programming the Open Blockchain, O'Reilly Media, 2017.  

2. A. Narayanan, J. Bonneau, E. Felten, A. Miller and S. Goldfeder, Bitcoin and Cryptocurrency 
Technologies: A Comprehensive Introduction, Princeton University Press, 2016. 

3. D. Drescher, Blockchain Basics: A Non-Technical Introduction in 25 Steps, Apress, 2017. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

  



 ۵7/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 ب: هدف کلی:

لتفرم مرکز بر پتبا  نیبلاکچ یبر فناور یمبتن رمتمرکزیغ یها ستمیس یساز ادهیو پ یدر طراح انیدانشجو ییتوانا تیتقو -

 ومیاتر

  اهداف ویژه:  -

 جزئیات معماری اتریوم تبیین. 1

 هوشمند یقراردادها شرفتهیپ میمفاه. 2

 عیوس اسیدر مق ینیبلاکچ یهاستمیس یطراح یهاچالش. 3

 ها: پ( سرفصل

 نیکوتیآن با ب یهاو تفاوت ومیپلتفرم اتر یمعرف .1

 (Gas) و مفهوم گس (EVM) یمجاز نیماش وم،یاتر یمعمار .2

  هوشمند یقراردادها یسیو آموزش برنامه نو Solidity زبان .3

 هوشمند یدر توسعه قراردادها یو معمار یطراح یالگوها .4

 ینیبلاکچ یها ستمیو کنترل در س یدسترس یمدل ها .۵

  یریگیرأ یهازمیو مکان (DAO) رمتمرکزیغ یتیحاکم یهاچارچوب .6

 (Sharding, Plasma, State Channels) اول و دوم هیلا یریپذ اسیمق .7

 یسنت یهاستمیو ارتباط با س یارهیزنج نیب یهمکار تیقابل .8

 هاتراکنش یخصوص میحفظ حر یهاسازوکار .9

 ومیبر اتر یمبتن رمتمرکزیغ ستمیس کی یمعمار ی: طراحیه عملپروژ .1۰

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 نیبر بلاکچ ینمبت یهاسامانه یطراح الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Design of Blockchain-based 

Systems 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا  کارگاه سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............



 ۵8/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. A. M. Antonopoulos and G. Wood, Mastering Ethereum: Building Smart Contracts and DApps, 

O'Reilly Media, 2019. 
2. X. Xu, I. Weber and M. Staples, Architecture for Blockchain Applications, Springer, 2019.   

3. K. Solorio, R. Kanna and D. Hoover, Hands-On Smart Contract Development with Solidity and 

Ethereum: From Fundamentals to Deployment, O'Reilly Media, 2019.  

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

  



 ۵9/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 ب: هدف کلی:

 بدافزارها در استفاده مورد هایبررسی مفاهیم، معماری و روش -

 بزارهای تشخیص و تحلیل بدافزارها و ا کردهایرومعرفی  -

  اهداف ویژه:  -

 های بدخواهانه مورد استفاده در آنهاساختار و انواع بدافزارها و روش تبیین. 1

 بدافزارها لیو تحل صیتشخ یهاانواع روش. 2

 ها: پ( سرفصل

 تاریخچه، تعاریف، دسته بندی و مفاهیم بدافزار .1

 ده در بدافزارها های مورد استفابررسی معماری و تکنیک .2

 تشریح موردی چند نمونه بدافزار .3

 های تشخیص بدافزارروش .4

 تحلیل ایستا )مهندسی معکوس( .۵

 تحلیل پویا )زمان اجرا( .6

 های ضدتحلیل بدافزار و مقابله با آنهاروش .7

 تکنیک های پیشرفته در بدافزارهای مدرن و روش های مقابله با آنها .8

 افزارتشخیص الگو و کاربرد آن در تشخیص بد .9

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : ث( روش ارزشیابی )پیشنهادی(

 تحلیل بدافزار الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Malware Analysis 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 وسسه نیست م

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............



 6۰/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 ارائه:  برای ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. M. Sikorski and A. Honig, “Practical Malware Analysis: The Hands-On Guide to Dissecting Malicious 
Software”, No Starch Press, 2012. 

2. M. Ligh, S. Adair, B. Hartstein and M. Richard, “Malware Analyst’s Cookbook and DVD: Tools and 
Techniques for Fighting Malicious Code”, First Edition, Wiley Publications, 2010 

3. A. Kleymenov and A. Thabet, Mastering Malware Analysis, Packt Publishing, 2022. 

4. P. Szor, “The Art of Computer Virus Research and Defense”,  Addison-Wesley Professional, 2005 

5. J. Aycock, “Computer Viruses and Malware” , Springer, 2006 

6. E. Skoudis and L. Zeltser , “Malware: Fighting Malicious Code”, Prentice Hall Publications, 2003 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 رد.و شرایط خاصی نداملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

  



 61/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 ب: هدف کلی:

 مطرح در آن  یتیاطلاعات و نکات امن یدر ارتباط با موضوع اختفا حیدرک صح جادیا -

  اهداف ویژه: -

 هانگاری و نیز کاربردهای مختلف آنگذاری و نهانرفی فنون نشانهمع. 1

 کاویمختلف نهان هایروشمعرفی . 2

 ها: پ( سرفصل

 هیاول فیمقدمات و تعار .1

 ینگارو نهان ،یگذاراطلاعات، نشانه یاختفا فیتعر -

 تاریخچه و اهمیت -

 یابیارز یهاکاربردها و شاخص .2

 درس ازین شیمرور مطالب پ .3

 مالآمار و احت -

 جبر خطی -

 امنیت -

 گذارینشانه .4

 یگذارنشانه یهاستمیس یمدلساز -

 یبا اطلاعات جانب یگذارنشانه -

 تحلیل خطا -

 های ادراکیاستفاده از مدل -

 گذاریامنیت نشانه -

 گذاری مقاومهای نشانهتکنیک -

 اطلاعات سازیپنهان الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Information Hiding 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  صی الزامی تخص  نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأموربا مرتبط 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............



 62/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 محتوا دییتأ -

 نگارینهان .۵

 تیو امن ینگاراصول نهان -

 های جانشینیسیستم -

 های حوزه تبدیلتکنیک -

 طیف گسترده -

 نگاری آمارینهان -

 ینگارنهان یهاروش نیمهمتر یمعرف -

 کاوینهان .6

 هامفاهیم اولیه و انواع روش -

 لیدر حوزه مکان و حوزه تبد یکاونهان -

 یکدگذار نیح یکاونهان -

 یکاونهان لیتحل یهاروش نیمهمتر یمعرف -

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 ستاد درس قابل تعیین است.با صلاحدید ا

 
 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. I. Cox, M. L. Miller, J. A. Bloom, J. Fridrich, and T. Kalker, Digital Watermarking and Steganography, 

Elsevier, Morgan Kaufmann Publishers, 2008. 

2. H. T. Sencar, M. Ramkumar, and A. N. Akansu, Data Hiding Fundamentals and Applications Content 

Security in Digital Media, Elsevier Academic Press, 2004. 

3. S. Katzenbeisser and F. A. P. Petitcolas, Information Hiding Techniques for Steganography and Digital 
Watermarking, Artech House, 2000. 

4. I. Ahmad A. V. Bajaj, Data Hiding Fundamentals and Applications Content Security in Digital Media, 

IOP Science, 2021.  

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -



 63/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

 
  



 64/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 ب: هدف کلی:

 IDPS ایاز نفوذ  یریو جلوگ صیتشخ هایستمیس تبیین -

  اهداف ویژه: -

 های پیشگیریهای شناسایی و تشخیص و انواع روشروشمعرفی . 1

 های تشخیص و پیشگیری از نفوذهی عملکرد و معماری ساماننحوه. معرفی 2

 ها: پ( سرفصل

 مروری بر انواع حملات .1

 های تشخیص نفوذتعاریف سامانهمفاهیم و  .2

 باطی()مبتنی بر امضا، مبتنی بر ناهنجاری، مبتنی بر تحلیل حالت پروتکل ارتنفوذ  تشخیص هایرهیافت .3

ی ثبت رویداد، قابلیت تشخیص، آوری اطلاعات، نحوهی جمعهای تشخیص و مقابله با نفوذ مبتنی بر شبکه )نحوهسامانه .4

 قابلیت پیشگیری

 شخیص و مقابله با نفوذ مبتنی بر میزبانهای تسامانه .۵

 های تشخیص و مقابله با نفوذ توزیع شدهسامانه .6

 هامدیریت هشدارها و همبستگی داده .7

 IDPSهای مختلف سازی فناوریاستفاده و مجتمع .8

 ه آتش، ظرف عسلویروس، دیوارشامل آنتی IDPSهای دیگر با قابلیت فناوری .9

 نفوذ تشخیص هایسیستم ارزیابی .1۰

 معیارهای ارزیابی -

 های دادهمجموعه -

 (IDS، منع سرویس، دور زدن IDSنندکشف های تشخیص و مقابله با نفوذ ) ماحملات علیه سامانه .11

 Broو  Snortآشنایی با ابزارهایی مانند  .12

 فوذن صیتشخ هایامانهس الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Intrusion Detection Systems 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  پذیری  لاشتغا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 ............دیگر: ..



 6۵/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : )پیشنهادی( ث( روش ارزشیابی

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. D. Hoelzer, Network Monitoring and Threat Detection In-Depth, SANS Institute, 2021. 

2. K. Scarfone and P. Mell, Guide to Intrusion Detection and Prevention Systems (IDPS), NIST Special 

Publication 800-94, Revision 1, 2012. 

3. A. Ghorbani, W. Lu and M. Tavallaee, Network Intrusion Detection and Prevention: Concepts and 
Techniques, Springer, 2010. 

4. R. Trost, Practical Intrusion Analysis: Prevention and Detection for the Twenty-First Century, Addison-

Wesley Professional, 2009 

 .1398مقابله، انتشارات نص،  روشهای و شبکه در ا. ملکیان، نفوذگری .۵

 

 :ژهیو یازهاین با دافرا یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

 
  



 66/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 ب: هدف کلی:

 کارآ، امن و قابل اعتماد آنها یساز ادهیپ و نحوه یمحاسبات رمزنگار تبیین -

 سخت افزار و قابل اعتماد بودن آن تیامن یابیو ارز یدر طراح ریاخ یهاشرفتیپ یمعرف -

  اهداف ویژه: -

 حملات فیزیکیمعرفی . 1

 راهکارهای مقابله با حملات فیزیکی. معرفی 2

 ها: پ( سرفصل

 مفاهیم رمزنگاری و امنیت تبیین .1

 هایکی و مقابلهبررسی حملات فیز .2

 حملات تهاجمی -

 تهاجمیحملات نیمه -

 حملات غیرتهاجمی -

 هابررسی حملات کانال جانبی و مقابله .3

 حملات کانال جانبی ساده -

  حملات کانال جانبی تفاضلی -

 حملات کانال جانبی همگرا -

 افزاریهای سختتروجان تبیین .4

 هاانواع تروجان -

 هابرخی روشهای کشف تروجان -

 (بلیت کشفسازی )طراحی برای ایجاد قاقاومهای مبرخی روش -

 افزارهاجعل سخت تبیین .۵

 و اعتماد سخت افزار تیامن الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Security and Trust of 

Hardware 

 وع درس و واحدن

 نظری  پایه   نیاز:دروس پیش

 عملی   تخصصی الزامی  نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

صصی برای دروس تخ صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............



 67/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 انواع جعل -

 های کشف و مقابلهبرخی روش -

 (PUFs) توابع غیرقابل همانندسازی فیزیکی .6

 PUF انواع -

 مبتنی بر تاخیر -

 مبتنی بر حافظه -

 برخی کاربردها -

 هاTPM و (Trusted Computing) محاسبات مورد اعتماد .7

 بر سختافزار یمبتن یعدد تصادف یمولدها .8

 IP (Intellectual Property)ی هابلوک( Watermarkingی )گذارنقشته .9

 ها FPGAمورداعتماد در  یطراح .1۰

 نهفته یهاستمیس تیامن .11

 Radio frequency identification (RFID) یهابرچسب تیامن .12

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 قابل تعیین است. با صلاحدید استاد درس

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. N Sklavos, R. Chaves, G.D. Natale and F. Regazzoni, Hardware Security and Trust, Springer, 2017. 

2. M. Tehranipoor and C. Wang, Introduction to Hardware Security and Trust, Springer, 2011. 

3. H. Salmani, X. Zhang and M. Tehranipoor, Integrated Circuit Authentication: Hardware Trojans and 

Counterfeit, Springer, 2013 
4. Selected journal or conference papers 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ
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 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد
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 ب: هدف کلی:

  یکیزیبرفیسا هایستمیس تیپرداختن به مباحث مربوط به امن -

  اهداف ویژه: -

 های سایبر فیزیکیهای سیستممعرفی تهدیدها و حمله. 1

 های سایبرفیزیکیهای مقابله با حملات در سیستم. معرفی روش2

 ها: رفصلپ( س

 مقدمه .1

 (CPS) های سایبرفیزیکیتاریخچه و مروری بر سیستم .2

 (APT) تهدیدهای مانای پیشرفته  .3

  های سایبرفیزیکیمعرفی سیستم .4

 های سایبرفیزیکیبندی سیستمانواع و دسته -

 های سایبرفیزیکیت به سیستملاهایی از حممثال -

 های سایبرفیزیکیارزیابی امنیتی سیستم .۵

 امنیت و تحلیل مخاطرهفرآیند تحلیل  -

 های تحلیل خسارت، مدلسازی تهدید و ارزیابی مخاطرهروش -

 استانداردهای ارزیاب -

 های حیاتیو زیرساخت( ICS)های کنترل صنعتیامنیت سیستم .6

 (هاها، اجزا و پروتکلیه)لاهای کنترل صنعتی معماری سیستم -

 ها و تهدیدهاحمله -

 معرفی استانداردهای امنیتی -

 و راهکارهای مقاوم سازیراهبردها  -

 یکیزیبرفیسا هایستمیس تیامن : عنوان درس به فارسی:الف

عنوان درس به 

 انگلیسی:
Cyberphysical Systems 

Security 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری

  نامه له / پایانپروژه/ رسا

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  ی سفر علم اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 IoT امنیت و حریم خصوصی در .7

 های سایبریهای سایبرفیزیکی و جنگسیستم .8

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    رمآزمون میان ت

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. H. Karimipour, H. Farag, J. Wei-Kocsis and P. Srikantha, Security of Cyber-Physical Systems, 

Vulnerability and Impact, Springer, 2020. 
2. H. Song, G. A. Fink, and S, Jeschke, Security and Privacy in Cyber-Physical Systems: Foundations, 

Principles, and Applications, John Wiley, 2017. 

3. R. Alur, Principles of Cyber-Physical Systems, MIT Press, 2015. 

 

 :ژهیو یازهاین با دافرا یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.
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 ب: هدف کلی:

 اند ی امنیت اطلاعات که هنوز به صورت درس استاندارد مطرح نشدهر زمینهارائه مطالب جدید مطرح د -

  اهداف ویژه: -

 ها: پ( سرفصل

 .تحصیلات تکمیلی گروه برسد یمدرس به تصویب شورا یارایه این درس لازم است سرفصل پیشنهاد یبرا

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 بل تعیین است.با صلاحدید استاد درس قا

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه: ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 
 

 چ( منابع علمی پیشنهادی: 

- 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 و شرایط خاصی ندارد.ملاحظات  -

 ۱ یبریسا تیمباحث ویژه در امن الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Special Topics in 

Cybersecurity 1 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

روس تخصصی برای د صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.
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  ب: هدف کلی:

 اند ی امنیت اطلاعات که هنوز به صورت درس استاندارد مطرح نشدهدید مطرح در زمینهارائه مطالب ج -

  اهداف ویژه: -

 ها: پ( سرفصل

 .تحصیلات تکمیلی گروه برسد یمدرس به تصویب شورا یارایه این درس لازم است سرفصل پیشنهاد یبرا

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 تاد درس قابل تعیین است.با صلاحدید اس

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

- 

 

 چ( منابع علمی پیشنهادی: 

- 

 :ژهیو یهاازین با افراد یبرا ملاحظات( ح

- 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

 2 یبریسا تیمباحث ویژه در امن الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Special Topics in 

Cybersecurity 2 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  اً صرف)ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 ب: هدف کلی:

 معرفی ریاضیات رمزنگاری -

  اهداف ویژه: -

 گاریگستره وسیعی از مفاهیم رمزن تبیین. 1

 رمز اتیاضیر یریفراگ. 2

 یاثبات در رمزنگار یهاروش قیدرک عم. 3

 ها: پ( سرفصل

 مقدمه .۱

 پذیرمفهوم امنیت اثبات -

 مروری بر نظریه محاسبات -

 مروری بر نظریه پیچیدگی -

 «مدل»و « تعریف»مفاهیم  -

 اساسی رمزنگاری ساختارهای .2

 طرفههای یکتوابع و جایگشت -

 ای شبه تصادفیهمولدها، توابع، و جایگشت -

 توابع درهم ساز -

 کدهای تصدیق اصالت پیام -

 رمزنگاری متقارن .۳

 (CPA) امنیت در برابر حملات متن آشکار انتخابی -

 (CCA) امنیت در برابر حملات متن رمز انتخابی -

 یرمزنگار اتیاضیر الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Cryptography Mathematics 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   یاز:نهمدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

  موسسه نیست

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 ساخت رمزهای متقارن -

 داررمزنگاری تصادفی و رمزنگاری حالت -

 سبک های رمزنگاری: مدل سازی و اثبات -

 لید عمومیرمزنگاری ک .۴

 CCA2 ، وCPA ،CCA امنیت در برابر حملات -

 رمز انعطاف ناپذیر -

 های مختلف رمزنگاری کلید عمومیروابط میان گونه -

 بنا نمودن شماهای رمز نامتقارن -

 امضای دیجیتال .5

 تعاریف و مدل سازی -

 گیریمعکوس -سازی الگوی درهم -

 سازی تمام دامنهدرهم -

 امنیت دقیق -

 دار، رمز امضار ناپذیر، امضای گروهی، امضای دریچهامضای کور، امضای انکا -

 ریاضی رمز .۶

 هاای بر نظریه گروهمقدمه -

 نظریه اعداد؛ قضیه باقیمانده چینی -

 اعداد اول و مسئله تجزیه -

 های تجزیهالگوریتم -

 های دوری، مسئله لگاریتم گسسته و مسائل مرتبطگروه -

 الگوریتم های حل لگاریتم گسسته -

 خم های بیضوی -

 سازیریف مبتنی بر شبیهتعا .7

 بتنی بر بازیمسازی در مقابل تعاریف تعاریف مبتنی بر شبیه -

 )انواع تمیز ناپذیری )کامل، آماری، محاسباتی -

 سازی از رمز نامتقارن امنتعریف مبتنی بر شبیه -

 سازی و کاربردهای آنآگاه-نا -

 مفاهیم اثبات دانش، تمیز ناپذیری گواه، و مخفی سازی گواه -

 شگوی تصادفیمدل پی .۸

 امیرش-توابع درهم ساز آرمانی و مکاشفه فیات -

 تعریف پیشگوی تصادفی -

 بنا نمودن انواع ساختارهای رمزنگاری در مدل پیشگوی تصادفی -

 ساخت ناپذیری پیشگوهای تصادفی -



 76/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 رمزنگاری کوانتومی .9

 های کوانتومی و قدرت آنهاماشین -

 تبادل کلید کوانتومی -

 هانظریه مشبکه -

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ژکتور و پرده نمایشویدیو پر -

 

 چ( منابع علمی پیشنهادی: 

1. W. Easttom, Modern Cryptography: Applied Mathematics for Encryption and Information Security 2nd 

ed, 2022 

2. J. Katz and Y.  Lindell, Introduction to Modern Cryptography (Chapman & Hall/CRC Cryptography 
and Network Security Series) 2nd Edition, 2014  

3. O. Goldreich, Foundations of Cryptograph, Volume 1: Basic Tools. Cambridge University Press, 2001. 

4. O. Goldreich, Foundations of Cryptograph, Volume 2: Basic Applications. Cambridge University Press, 
2004. 

5. A.J. Menezes, P.C. van Oorschot, and S.A. Vanstone, Handbook of Applied Cryptography, CRC Press, 

1996. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 ات و شرایط خاصی ندارد.ظملاح

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.
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 ب: هدف کلی:

 نظریه اطلاعات و کدینگ تبیین -

  اهداف ویژه: -

 معرفی اطلاعات و آنتروپی. 1

 سازی. معرفی فشرده2

 . معرفی کدینگ3

 ها: پ( سرفصل

 مفهوم اطلاعات و آنتروپی .1

 آنتروپی -

 اطلاعات متقابل -

 های اطلاعات متقابلنامساوی -

- AEP 

  سازی منبعهای فشردهالگوریتم .2

 نامساوی کرفت -

 کد هافمن -

 کد اریتمتیک -

 زیف-کد لمپل  -

 کد کردن اعداد طبیعی -

  سازی چند منبعیفشرده .۳

 روش اسلپین و ولف -

 نگیاطلاعات و کد یتئور الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Coding and Information 

Theory 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه ه / پایانپروژه/ رسال

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه   سفر علمی اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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  آمار و تئوری اطلاعات .۴

 روش نوعی -

 سازی جهانیفشرده -

 قضیه سانوف -

 آزمون فرض -

  ظرفیت کانال .5

 نالمفهوم ظرفیت کا -

 های کمتر از ظرفیتاثبات وجود کد برای نرخ -

 های بالاتر از ظرفیتاثبات عدم وجود کد برای نرخ -

  های خطیکدینگ .۶

 کد همینگ -

 کد رید و سولمون -

 کد کانولوشنال -

  LDPC کد -

 تئوری اطلاعات و یادگیری ماشین .7

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 بل تعیین است.با صلاحدید استاد درس قا

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -
 

 چ( منابع علمی پیشنهادی: 

1. D. Ellerman, New Foundations for Information Theory: Logical Entropy and Shannon Entropy 

(SpringerBriefs in Philosophy), 1st ed, 2021 
2. D.J.C. MacKay, Information theory, inference, and learning algorithms. Vol. 7. Cambridge: Cambridge 

university press, 2003. 

3. T. M. Cover, and A. T. Joy,  Elements of information theory. John Wiley & Sons, 2012. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 ات و شرایط خاصی ندارد.ظملاح -
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 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.
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 ب: هدف کلی:

 تحلیل و شکستن رمز -

  اهداف ویژه: -

 های پیشرفته تحلیل شکستن رمزهای متقارنروش. 1

 های پیشرفته تحلیل شکستن رمزهای نامتقارن. روش2

 ها: پ( سرفصل

 های رمزشکنیبندی روشمعرفی و دسته .1

 های تحلیل رمزهای کلاسیکروش .2

اشباع،  رال،تفاضلی، انتگ-لیل رمزهای قالبی: حملات خطی، تفاضلی، تفاضل ناممکن، تفاضل بریده، خطیهای تحروش .3

 لغزشی، بومرنگ، تطابق در میانه، بایکلیک 

ن، ی حدس و تعییی همبستگی سریع، حملهی همبستگی، حملهی تمایز، حملههای تحلیل رمزهای جریانی: حملهروش عک

 ی مکعب حمله

 حافظه -زمان-ی دادهضهی معاوحمله .۵

 XSLی جبری و حمله .6

 سازانواع حملات به توابع درهم .7

 ی روز تولدحملات مبتنی بر ایده .8

 RSAحملات ساختاری علیه رمزهای کلید نامتقارن: حملات علیه  .9

 حملات مبتنی بر مشبکه .1۰

  cacheبر اساس  حمله بر اساس تزريق خطا،ی زماني، تواني، تواني تفاضلي، حمله حملات کانال جانبي: حمله .11
 

 

 رمز لیتحل درس به فارسی: الف: عنوان

عنوان درس به 

 انگلیسی:
Cryptanalysis 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-یمهارت ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 یگر: ..............د
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 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردننات ج( ملزومات، تجهیزات و امکا

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. G. Blokdyk, Cryptanalysis A Clear and Concise Reference, 2022 

2. M. Joye and M. Tunstall, Fault Analysis in Cryptography, Springer, 2012. 

3. L.R Knudsen and M. Robshaw, The Block Cipher Companion, Springer, 2011. 

4. C. Paar and J. Pelzl, Undrastanding Cryptography, Springer, 2010.  
5. A. Joux, Algorithmic Cryptanalysis, Chapman and Hall/CRC, 2009. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 ات و شرایط خاصی ندارد.ظملاح -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 ا ترکیبی وجود دارد.امکان برگزاری درس بصورت الکترونیکی و ی

  

http://www.amazon.com/Watermarking-Steganography-Kaufmann-Multimedia-Information/dp/0123725852/ref=sr_1_1?s=books&ie=UTF8&qid=1358599958&sr=1-1&keywords=digital+watermarking+cox+bloom
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 ب: هدف کلی:

 های پیشرفته به منظور حفظ امنیت دادهمعرفی پروتکل -

  اهداف ویژه: -

 های حفظ امنیت داده در محاسباتپروتکل. معرفی 1

 سازیخیرههای حفظ امنیت داده در ذ. معرفی پروتکل2

 ها: پ( سرفصل

 سپاری امن محاسباتبرون .1

 سپاریهای برونحریم خصوصی داده -

 پذیری نتایج خروجیوارسی -

 وزنسپاری محاسبات سنگینبرون .2

 ایسپاری نمارسانی پیمانهبرون -

 سازی دوخطیسپاری زوجبرون -

 های بزرگسپاری ضرب ماتریسبرون -

 های بزرگسپاری معکوس ماتریسبرون -

 های حجیمسازی دادهسپاری و ذخیرهبرون .3

 هاسازی امن دادهذخیره -

 های ذخیره شدهوارسی تغییرناپذیری داده -

 شدههای ذخیرهناپذیری داده وارسی حذف -

 شدههای ذخیرهجستجوی امن داده -

 پذیررمزنگاری جستجو .4

 های مبتنی بر رمزهای متقارنروش -

 شرفتهیپ یتیامن هایپروتکل الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Advanced Security 

Protocols 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  لی نیاز است؟:اگر واحد عملی دارد، چه نوع آموزش تکمی

 دیگر: ..............
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 های مبتنی بر رمزهای نامتقارنروش -

 

 :متناسب با محتوا و هدف یریادگی – یددهای روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 پرژکتور و پرده نمایش ویدیو -

 

 چ( منابع علمی پیشنهادی: 
 

1. The Art of Service - Security Outsourcing Publishing, Security Outsourcing A Complete Guide, 2020 

2. X. Chen, Introduction to Secure Outsourcing Computation, Springer, 2016 

 

 :هژیو یازهاین با افراد یبرا ملاحظات( ح

 ات و شرایط خاصی ندارد.ظملاح -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

  



 84/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 ب: هدف کلی:

 سیم و سیار های بیین امنیت در شبکههای تأمروش یتعمیق دانش دانشجویان در زمینه -

  اهداف ویژه: -

 های تلفن سیارهای امنیتی در شبکهبررسی چالش. 1

 سیم محلی و شهریهای بیهای امنیتی در شبکه. بررسی چالش2

 های بی سیم اقتضایی و حسگرهای امنیتی در شبکه. بررسی چالش3

 بردهای ارتباطی کوتاه. بررسی فناوری4

 ها: لپ( سرفص

 مقدمه ای بر ارتباطات سیار و انواع آن, معرفی استانداردهای ارتباطات بی سیم سیار .1

سیم سیار، امنیت های بیهای پایه در تامین امنیت شبکههای ارتباطی بی سیم, فناوریتهدیدها و حملات رایج در شبکه .2

 SIM/USIMهای هوشمند و کارت

 سیم سنتی و آنالوگدر ارتباطات بی های تامین امنیتآشنایی اجمالی با روش .3

 های تامین امنیت آن( و روشGSM/UMTSهای ارتباطات سیار نسل دوم و سوم )آشنایی با شبکه .4

 های تامین امنیت در آنهاو روش WiMAXو شبکه شهری  WiFiآشنایی با استانداردهای شبکه محلی  .۵

 ای, بررسی مسائل امنیتی مربوط به دست به دست کردنبکه( و امنیت بین شRoamingامنیت ارتباطات در حین جابجایی ) .6

(Handoffو راهکارهای آن ) 

 های آنسیم سیار و روشهای بیتامین امنیت خدمات در سامانه .7

 NFCو  RFIDمنیت در , اZigbeeهای بی سیم خصوصی, امنیت بلوتوث و امنیت در شبکه .8

 سیم حسگر و اقتضاییهای بیامنیت در شبکه .9

 ایر ارتباطات ماهوارهامنیت د .1۰

 

 های سیار  امنیت شبکه الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Mobile Network Security 

 نوع درس و واحد

 نظری  پایه   ز:نیادروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأموربا آمایش/ مرتبط

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنات ج( ملزومات، تجهیزات و امکان

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. W. Osterhage, Wireless Network Security, CRC Press, 2018. 

2. T. Wrightson, Wireless Network Security: A Beginner’s Guide, McGraw-Hill, 2012. 

3. A. Holt and C.  Huang, 802.11 Wireless Networks: Security and Analysis, Springer, 2010. 

4. N. Boudriga, Security of Mobile Communications, CRC Press, 2009. 
5. M. Y. Rhee, Mobile Communication Systems and Security, Wiley-IEEE Press, 2009. 

6. P. Chandra, Bulletproof Wireless Security: GSM, UMTS, 802.11, and Ad Hoc Security, Elsevier, 2005 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 ات و شرایط خاصی ندارد.ظملاح -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.
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 ب: هدف کلی:

  تیکننده امننیتام یهایو فناور ایاش نترنتیا طیدر مح یتیامن یهاچالش تبیین -

  اهداف ویژه: -

 ها در اینترنت اشیاحفاظت از دستگاهبررسی . 1

 های متصل در اینترنت اشیاحفاظت از شبکه. بررسی 2

 ها: پ( سرفصل

 امنیت اینترنت اشیا  .1

 ، بدافزارها، ...(Sybil attck) نترنت اشیاها و خطرات امنیتی ایآسیب .2

 های اینترنت اشیاسازی دستگاههای ایمنچالش .3

 هایی از بدترین حملات اینترنت اشیانمونه .4

 های اینترنت اشیاراهکارهای جلوگیری از آسیب .۵

 فناوری های تامین کننده حریم خصوصی در اینترنت اشیا .6

 اعتماد و احراز اصالت در اینترنت اشیا .7

 نیت داده ها در اینترنت اشیاام .8

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.
 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 ایاش نترنتیا تیامن الف: عنوان درس به فارسی:

ان درس به عنو

 انگلیسی:
IoT Security 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموری/وضعیت آمایش

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 برای ارائه:  ازیموردنامکانات  ج( ملزومات، تجهیزات و

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 
 

1. M. Liyanage, A. Braeken, P. Kumar and M. Ylianttila, IoT Security, Wiley, February 2020. 

2. S. Li and L. D. Xu, Securing the Internet of Things, Elsevier Science, 2017 
3. F. Hu, Security and Privacy in Internet of Things (IoTs) Models, Algorithms, and Implementations, CRC 

Press, 2016 

4. Selected papers 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 ات و شرایط خاصی ندارد.ظملاح -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 صورت الکترونیکی و یا ترکیبی وجود دارد.امکان برگزاری درس ب
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 ب: هدف کلی:

  هاآن لیتحل یلازم برا یابزارها یو معرف یچندعامل هایستمیو س هایباز هینظر یبررس -

  اهداف ویژه: -

 هامعرفی نظریه بازی. 1

 اهکارهای طراحی بهینهطراحی مکانیزم و ر. 2

 ها: پ( سرفصل

 هابازی .1

 تعاریف و مقدمات -

 مختلف هایحالت در آن یمحاسبه به مربوط مباحث و نش تعادل نقطه -

 آشوب هزینه -

 مکانیزم طراحی .2

 هامثال و VCG مکانیزم انکارناپذیری، قضایای مقدمه، -

 پرداخت با طراحی و صادق هایمکانیزم -

 اختپرد بدون هایمکانیزم طراحی -

 ترکیبیاتی هایمزایده -

 آن به مربوط مسائل و اجتماعی هایشبکه -

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 

 هایباز یتمیالگور هینظر :الف: عنوان درس به فارسی

عنوان درس به 

 انگلیسی:
Algorithmic Game Theory 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تیاری تخصصی اخ

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  وع آموزش تکمیلی نیاز است؟:اگر واحد عملی دارد، چه ن

 دیگر: ..............
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 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    یآزمون پایان

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. E. N. Barron, Game theory: an introduction. John Wiley & Sons, 2024. 

2. A. Espinola-Arredondo and F. Muñoz-Garcia, Game Theory: An Introduction with Step-by-Step 
Examples, 1st ed., 2023 

3. N. Nisan, T. Rougharden, E, Tardos and V. Vaziran, Algorithmic Came Theory, Cambridge University 

Press, 2007. 

4. Y. Shoham and K L. Brown, Multiagents Systems: Algorithmic, Game-Theoretic and Logical 
Foundations, Cambridge University Press, 2008. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 ات و شرایط خاصی ندارد.ظملاح -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.
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 ب: هدف کلی:

  محاسبه یدگیچیپ یبرا هیپا یهاارائه مدل -

  اهداف ویژه: -

 های پیچیدگی زمانی و فضاییشناخت کلاس. 1

 محاسبات موازی. 2

 . محاسبات تصادفی3

 میاسبات کوانت. مح4

 ها: پ( سرفصل

-ینگ، تز تور(nondeterministic) های تورینگ چند نواری و غیرقطعیهای تورینگ، ماشینمروری بر نظریه ماشین .1

 لگوریتم. اهای بازگشتی و به طور بازگشتی شمارا. تعریف مفاهیم زمان اجرا و فضای مصرفی یک چرچ، مسایل و زبان

  (Diagonalization) سازیمروری بر مسایل تصمیم ناپذیر، مساله توقف و انواع آن، قضیه رایس، روش قطری .2

اول، رتبههای حساب، قضایای صحت و تمامیت نظام استنتاجی منطق مول، مدلاها و منطق مرتبهمروری بر منطق گزاره .3

 .اول، قضایای ناتمامیت گدلناپذیری منطق مرتبهقضیه تصمیم

 های پیچیدگی زمانی و فضایی در حالت کلی و قضایای اساسی ارتباط آنها. قضیه سلسله مراتبی بودنتعریف کلاس .4

(Hierarchy)  و قضیه Gap  های زمانیپیچیدگی زمانی و فضایی، مروری بر کلاسدر حوزه P ،NP ،EXP و NEXP 

های مکمل آنها و و کلاس L ،NL ،PSPACE ،NPSPACE های فضاییهای مکمل آنها. مروری بر کلاسو کلاس

 های زمانی. ارتباط آنها با کلاس

 های مسایلهستند. بررسی کلاس (C-Complete) مامت-Cو مسایلی که برای یک کلاس (Reduction) تعریف تقلیل .۵

P-Complete و NP-Complete لوین و مباحث مرتبط با رابطه کلاس-قضیه کوک P و NP  

  NP-Complete  مروری بر برخی مسایل معروف .6

 پیچیدگی هینظر الف: عنوان درس به فارسی:

به  عنوان درس

 انگلیسی:
Complexity Theory 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأمور/وضعیت آمایشی

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 ر آندو مسایل مهم  PSPACE-Complete و مسایل توابع. کلاس coNP کلاس .7

 Circuit) ، پیچیدگی مداریBPP ، وRP ،CoRP ،ZPP هایهای تصادفی، کلاسهای پیچیدگی الگوریتمکلاس .8

(Complexity 

  P های موازی، ساختار درونی کلاسالگوریتم .9

 ذیری و تقریب ناپذیریپهای تقریبی، حدود تقریب یتمهای پیچیدگی الگورکلاس .1۰

  (Iinteractive Proof) های پیچیدگی و رمزنگاری. اثبات تعاملیرابطه نظریه .11

 ، ماشین تورینگ تناوبی(Oracle TM) های تورینگ پیشگونظریه پیچیدگی در حضور ماشینمباحث ویژه مانند  .12

(Alternating TM)نظریه پیچیدگی محاسبات کوانتمی ، 

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال ی در طول نیمهای کلاسفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. C.H. Papadimitriou. Computational Complexity. Addison-Wesley, 1994.  

2. S. Arora and B. Barak. Computational Complexity: A Modern Approach. Cambridge University Press, 

2009. 
3. D.Z. Du and K.I. Ko. Theory of Computational Complexity. Wiley, 2000.  

4. I. Wegener. Complexity Theory: Exploring the Limits of Efficient Algorithms. Springer, 2005. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 ات و شرایط خاصی ندارد.ظملاح -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.
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 کلی: ب: هدف

  یکیاطلاعات در تجارت الکترون تیامن میمفاه تبیین -

  اهداف ویژه: -

 معرفی تهدیدها و آسیب پذیری های رایج در فضای تجارت الکترونیک. 1

 هاکارهای لازم را برای رفع و مواجهه با تهدیدها و آسیب پذیری. معرفی راه2

 

 ها: پ( سرفصل

 های تجارت الکترونیکیسیستم .1

 های تجارت الکترونیکیامنیتی در سیستم هاینیازمندی .2

 رداختپهای پرداخت شامل: پرداخت نقدی، پرداخت با چک و حواله، پرداخت با کارت مروری بر سیستم .3

 های پرداختمعماری انواع کارت .4

 های پرداخت حساب مرکزیسیستم .۵

 ها و استانداردهای ریزپرداخت الکترونیکیسیستم .6

 اخت چک الکترونیکیها و استانداردهای پردسیستم .7

 ها و استانداردهای پرداخت پول الکترونیکیسیستم .8

 ها و استانداردهای پرداخت سیار الکترونیکیسیستم .9

 زنجیره بلوکی و قراردادهای هوشمند .1۰

 های تجارت الکترونیکیاعتماد در سیستم .11

 مقدمه ای بر تهدیدات امنیتی در تجارت الکترونیکی .12

 

 یکیتجارت الکترون تیامن الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Electronic Commerce 

Security 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

  موسسه نیست

آمایش /تیمأمورمرتبط با 

  موسسه است

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 :اسب با محتوا و هدفمتن یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ایشویدیو پرژکتور و پرده نم -

 

 چ( منابع علمی پیشنهادی: 

1. D. OMahony, M. Pierce and H. Tewori, Electronic Payment Systems for E-Commerce, Artech House, 

2001. 

2. C. Radu, Implementing Electronic Card Payment Systems, Artech House, 2003. 

3. A. M. Antonopolis, Mastering Bitcoin, Programming the open blockchain, O’Reilly Press, 2017. 

4. K. Balasubramanian, K. Mala  and M. Rajakani, Cryptographic solutions for secure online banking and 
commerce, IGI Global, Hershey, PA, 2016. 

5. M. H. Sherif, Protocols for secure electronic commerce (3rd edition), CRC Press, Boca Raton, FL, 2016. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 ات و شرایط خاصی ندارد.ظملاح -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.
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 ب: هدف کلی:

 داده آزمون دیآزمون و تول طراحی در رانهمدل هایروشبررسی  -

  اهداف ویژه:  -

 رانه در طراحی آزمونهای مدلبررسی روش. 1

 رانه در تولید دادههای مدلبررسی روش. 2

 ها: پ( سرفصل

 های آزمونای بر روشقدمهم .1

 رانهآزمون مدل .2

 معیارهای پوشش .3

 ای ورودیافراز فض .4

 پوشش گراف .۵

 پوشش منطق .6

 آزمون مبتنی بر نحو .7

 افزارملاحظات عملی در آزمون نرم .8

 افزارمباحث جدید در آزمون نرم .9

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰  سالهای کلاسی در طول نیمفعالیت

 شرفتهپی افزارآزمون نرم الف: عنوان درس به فارسی:

درس به  عنوان

 انگلیسی:
Advanced Software Testing 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

   موسسه است

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 .دیگر: .............
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 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 
 

1. P. Amman and J. Offutt, Introduction to Software Testing, Cambridge University Press, 2017.  

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 ات و شرایط خاصی ندارد.ظملاح -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.
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 ف کلی:ب: هد

  یوتریکامپ یارائه مطالب جدید در حوزه شبکه ها -

  اهداف ویژه: -

 معماری شبکهبررسی . 1

 تعاملات و ارتباطات شبکهبررسی . 2

 بررسی مدیریت منابع شبکه .3

 ها: پ( سرفصل

  معرفی و تاریخچه .1

 کامپیوتری هایشبکه معماری .2

 کامپیوتری هایشبکه در ایلایه هایمدل انواع -

 سازمانی هایشبکه و نترنتای معماری -

 جدید نسل هایشبکه معماری -

 شهری هایشبکه معماری -

 سیمبی و دسترسی هایشبکه معماری -

 اینترنت در سرویس مدل .3

 جدید نسل اینترنت و اولیه اینترنت سرویس مدل -

 سرویس کیفیت تضمین هایمعماری -

 آن بر مبتنی هایسرویس و MPLS فناوری -

 ایچندرسانه هایسرویس -

 کنترل صفحه هایپروتکل و ماریمع .4

 ایدامنهبرون و ایدامنهدرون مسیریابی -

 شرفتهیپ یوتریکامپ یهاشبکه الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Advance Computer 

Networks 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )درس یتیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 سرویس کیفیت به حساس مسیریابی -

 آن به مربوط هایپروتکل و SDN فناوری -

 ترافیک مهندسی و مدیریت .۵

 ترافیک مهندسی هایمکانیزم انواع بندی دسته -

 دسترسی کنترل و ترافیک سازیمدل -

 ازدحام کنترل هایروش -

 صف فعال مدیریت و عادلانه هیدنوبت -

 میزبان طرف هایپروتکل .6

 حمل لایه هایپروتکل -

 نظیر به نظیر هایسیستم -

 OTT خدمات -

  ایتعاملات بین شبکه .7

 مفاهیم معماری -

 نام ها -

 آدرس ها -

 ایمسیریابی بین دامنه -

  مدیریت منابع .8

 کنترل ازدحام انتها به انتها -

 صف بندی منصفانه -

 کنترل ازدحام مسیریاب -

 فیت خدماتکی -

 طراحی مسیریاب -

  سیمارتباطات بی .9

 نهاسیم و معماری آهای بیمروری بر شبکه -

 سیم در دنیا واقعیهای بیشبکه -

 های موردیمسیریابی در شبکه -

 های حسگرمسیریابی در شبکه -

  کاربردها، نامگذاری و اورلی .1۰

 شبکه اورلی -

 جداول توزیع شده هش -

- DNS  وWeb 

 شبکهها، معرف ها و معماری نام -

  سنجش .11
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 اندازه گیری -

 های تحمل پذیر تأخیرسازی مبتنی بر داده و شبکهشبکه -

 چندپخشی -

 تکمیلی مباحث .12

 روندهای نو در شبکه سازی -

 شناختی رادیو هایشبکه -

 ICN ، NDN ، DTN های شبکه -

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 با صلاحدید استاد درس قابل تعیین است.

 

 : وش ارزشیابی )پیشنهادی(ث( ر

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. B. Frouzan, Data Communications and Networking, 5th edition, McGraw Hill, 2012. 
2. W. Stallings, Data and Computer Communications, Pearson, 10th edition, 2013. 

3. W. Stallings, Foundations of Modern Networking, SDN, NFV, QoE, IoT, and Cloud, Pearson Education, 

2016. 
4. I. Marsic, Computer Networks, Performance and Quality Service, Rutgers University Press, 2013. 

5. P. A. Morale and J. M. Anderson, Software Defined Networking: Design and Deployment, CRC Press, 

2015. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 ات و شرایط خاصی ندارد.ظملاح -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.
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 ب: هدف کلی:

  یوتریکامپ هایو کاربرد آن در شبکه یتصادف یندهایفرا ییو مبنا یاصول یبررس -

  اهداف ویژه: -

 های آنهااصول فرایندهای تصادفی و ویژگی شناخت مبانی و. 1

 یوتریکامپ هایستمیدر س یتصادف ندیفرا یشناخت انواع کاربردها. 2

 ها: پ( سرفصل

 یتصادف یرهایاحتمال و متغ هیبر نظر یمرور .1

 یتصادف یرهایاز متغ یادنباله .2

 یتصادف یندهایدر فرا ییستایا .3

 یتصادف یخط یهاستمیس .4

 توان فیط یچگال .۵

 یتصادف یندهایفرا کیبودن  کیارگاد .6

 (و مانند آن یحرکت براون ندیپوآسون، فرا ندیفرا)خاص  یتصادف یندهایفرا .7

 نظریه تخمین .8

 آزمون فرضیه .9

 فرآیندهای مارکوف .1۰

 نظریه صف .11

 های مارکوف پنهانمدل .12

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 یتصادف یندهایفرآ الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Stochastic Processes 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 سه است موس

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 با صلاحدید استاد درس قابل تعیین است.

 

 : ش ارزشیابی )پیشنهادی(ث( رو

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. A. Papoulis and S. U. Pillai, Probability, Random Variables, and Stochastic Processes, McGraw Hill, 2002. 

2. S. Ross, Probability Models for Computer Science, Harcourt Academic Press, 2002. 

3. R. G. Gallager, Stochastic Processes: Theory for Applications, Cambridge University Press, 2014. 

 

 :ژهیو یازهاین با افراد یبرا لاحظاتم( ح

 ات و شرایط خاصی ندارد.ظملاح -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

  



 1۰1/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 

 

 

 

 

 

 

 

 

 

 

 ب: هدف کلی:

 یکیزیف وارتباطات  ،یتمتشکل از سه بخش محاسبا یستمیبه عنوان س ایاش نترنتیو ا یکیزیبرفیسا یهاتمسیمفهوم س تبیین -

  اهداف ویژه:

 حاسباتیباطی و مهای ارتهای مربوط به پویایی، گستردگی، پراکندگی و تنوع اجزای سیستم و نیازمندیبررسی چالش. 1

 ستمیاز صحت عملکرد س نانیحوه اطمبررسی . 2

 یارتباط هایپروتکل و هاانواع مدلمعرفی  .3

 ها: پ( سرفصل

 مقدمه و تاریخچه .1

 های سایبرفیزیکی و اینترنت اشیاسیستم  -

 های کاربردیحوزه -

 های نهفتهاشتراکات و تمایزات با سیستم -

 هاها و محدودیتها، چالشها، فرصتویژگی -

 رنت اشیاهای سایبرفیزیکی و اینتهای سیستمها و نیازمندیمشخصه .2

 پذیری، امنیت و مصرف انرژیدرنگی، قابلیت اطمینان، ایمنی، دسترسبی -

 هارویکردهای تأمین و تضمین آن -

 بندی و تخصیص منابعدرنگی، زمانبی .3

 های بیدرنگانواع سیستم -

 شدهدرنگ توزیعهای بیبندی و تخصیص منابع در سیستمهای زمانالگوریتم -

 یزیکی و اینترنت اشیاهای سایبرفارتباطات در سیستم .4

 های ارتباطی در آنهاسیستم و پروتکلارتباطات درون -

 یکیزیبرفیسا هایستمیس الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Cyberphysical systems 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه پروژه/ رساله / پایان

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

تخصصی  برای دروس صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  آزمایشگاه  سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............
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 هاهای ارتباطی در آنسیستم و پروتکلارتباطات برون -

 های سایبرفیزیکی و اینترنت اشیاافزاری سیستمافزاری و نرمبسترهای سخت .۵

 های پردازشی، حسگرها، عملگرهاساختار گره -

 های کاربردیل و برنامههای پردازشی، سیستم عامیهلا -

 (Platform) سازهیه بنلاامنیت در تعامل با  .6

 های سایبرفیزیکی و اینترنت اشیاهای نوین مبتنی بر سیستمفناوری .7

 معرفی چند مثال واقعی و تشریح و تحلیل ساختار و رفتار یک نمونه عملی -

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 د درس قابل تعیین است.با صلاحدید استا

 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. R. Alur, Principles of Cyber-Physical Systems, MIT Press, 2015. 

2. A. Platzer, Foundations of Cyber-Physical Systems, Lecture Notes, Computer Science Department, 
Carnegie Mellon University. 2016. 

3. E. A. Lee and S. A. Seshia, Introduction to Embedded Systems - A Cyber-Physical Systems Approach, The 

MIT Press; 2nd edition, 2017. 
4. P. Marwedel, Embedded System Design: Embedded Systems Foundations of CyberPhysical Systems, and 

the Internet of Things, Springer, 2021. 

5. W. M. Taha, A.E. M. Taha and J. Thunberg, Cyber-Physical Systems: A Model-Based Approach, Springer, 
2021. 

 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 ات و شرایط خاصی ندارد.ظملاح -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 امکان برگزاری درس بصورت الکترونیکی و یا ترکیبی وجود دارد.

  



 1۰3/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 

 

 

 

 

 

 

 

 

 

 

 

 ب: هدف کلی:

  یبریسا تیدر حوزه امن نیماش یریادگی هایاستفاده از روش -

  اهداف ویژه: -

 های استفاده از یادگیری ماشین در امنیت سایبریروش. 1

 یهوش مصنوع لیدر مسا تیامن یارتقا هایروش. 2

 ها: پ( سرفصل

 مقدمه .1

 انواع حملات تبیین .2

 بندیبندی و خوشههای دستهروش تبیین .3

 تشخیص ناهنجاری .4

 تحلیل ترافیک با یادگیری ماشین .۵

 دفاع سایبری با هوش مصنوعی .6

 های یادگیری ماشین در مسایل واقعی امنیتچالش .7

 یادگیری ماشین تهاجمی .8

 

 :متناسب با محتوا و هدف یریادگی – یاددهی روشت( 

 استاد درس قابل تعیین است. با صلاحدید
 

 : ث( روش ارزشیابی )پیشنهادی(

 درصد 3۰ سال های کلاسی در طول نیمفعالیت

 درصد 3۰    آزمون میان ترم

 درصد 4۰    آزمون پایانی

 نیماش یریادگیو  یبریسا تیتعامل امن الف: عنوان درس به فارسی:

عنوان درس به 

 انگلیسی:
Cybersecurity and Machine 

Learning Interaction 

 نوع درس و واحد

 نظری  پایه   نیاز:دروس پیش

 عملی  تخصصی الزامی   نیاز:همدروس 

 ۳ تعداد واحد:
 حل تمرین: 

 عملی -نظری تخصصی اختیاری 

  نامه یانپروژه/ رساله / پا

  شتغال پذیری ا-مهارتی ۴۸ تعداد ساعت:

برای دروس تخصصی  صرفاً )ی درستیمأموروضعیت آمایشی/

 اختیاری مشخص شود(

 تیمأمورمرتبط با آمایش/

 موسسه نیست 

آمایش /تیمأمورمرتبط با 

 موسسه است 

رد موا کارگاه  سمینار  ایشگاه آزم سفر علمی  اگر واحد عملی دارد، چه نوع آموزش تکمیلی نیاز است؟:

 دیگر: ..............



 1۰4/    امنیت سایبری -کارشناسی ارشد مهندسی کامپیوتر

 

 برای ارائه:  ازیموردنج( ملزومات، تجهیزات و امکانات 

 ویدیو پرژکتور و پرده نمایش -

 

 چ( منابع علمی پیشنهادی: 

1. E. Tsukerman, Machine Learning for Cybersecurity Cookbook, Packt Publishing Ltd, 2019.  

2. C. Chio and D. Freeman, Machine Learning and Security: Protecting Systems with Data and Algorithms, 
Sebastopol, CA: O'Reilly Media, 2018. 

3. N. M. Shekokar, H. Vasudevan, S. S. Durbha, A. Michalas and T. P Nagarhalli,  Intelligent Approaches to 

Cyber Security, Taylor & Francis, 2024. 

 

 :ژهیو یازهاین با افراد یبرا ملاحظات( ح

 ات و شرایط خاصی ندارد.ظملاح -

 

 برگزاری الکترونیکی درس: یبرا ملاحظات( خ

 کی و یا ترکیبی وجود دارد.امکان برگزاری درس بصورت الکترونی


